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ZARZADZENIE Nr 2/05/2018
REKTORA WYZSZEJ SZKOLY MENEDZERSKIEJ W WARSZAWIE
z dnia 22 maja 2018 r.

w sprawie ochrony danych osobowych przetwarzanych
w Wyzszej Szkole Menedzerskiej w Warszawie

Na podstawie art. 66 ust.2 ustawy z dnia 27 lipca 2005 roku Prawo o szkolnictwie wyzszym.
(. Dz. U. z 2012 r.,, poz. 572, z p6zA. zm.), art. 3 ust 1 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, zarzgdza sie, co nastepuije:

§1

Przetwarzanie danych osobowych w Wyzszej Szkole Menedzerskiej w Warszawie (WSM lub
Uczelnia) stuzy w szczegélnosci do realizacji zadan wynikajgcych z art.13 ust.1 ustawy
z dnia 27 lipca 2005 roku prawo o szkolnictwie wyzszym, a takze przepiséw innych ustaw, gdy
jest to niezbedne do zapewnienia prawidtowego funkcjonowania WSM, a nie narusza zarazem
praw oséb, ktérych to dotyczy.

§2

Rektor, realizujgc kompetencje Administratora Danych Osobowych, wyznacza osobe
odpowiedzialng za bezpieczenstwo danych osobowych w Wyzszej Szkole
Menedzerskiej w Warszawie, zwang dalej Inspektorem Ochrony Danych (I0OD).

O fakcie wyznaczenia I0D oraz jego danych kontaktowych Administrator Danych
Osobowych zawiadamia Prezesa UODO. Analogicznie postepuje w przypadku
odwotania 10D. Dane kontaktowe IOD sg podane do publicznej wiadomosci w sposéb
zwyczajowo przyjety.

- 8§83

. |OD wykonuje zadania z zakresu ochrony danych osobowych, okreslone zakresem

czynnosci, zgodnie z przepisami RODO, w Scistej wspétpracy z:

1) Dyrektorami Centréw
2) Dziekanami Wydziatéw;
3) Gtéwnym Informatykiem.



2. Zobowigzuje sie 10D do prowadzenia dokumentacji odzwierciedlajgcej wykonywanie zadan .
z zakresu ochrony danych osobowych, okreslonej w dokumentacji, o ktérej mowaw § 4
ust. 2 niniejszego zarzadzenia.

w

Udostepnianie podmiotom zewnetrznym, celem przetwarzania do celéw innych niz
okre$lone w § 1 niniejszego Zarzadzenia, danych osobowych dotyczgcych pracownikéw
WSM, odbywa sie wyigcznie za posrednictwem Kanclerza oraz Dziekanéw - w
przypadku doktorantéw lub studentéw, po uprzednim uzyskaniu zgody Rektora.

§4

1.  Wprowadza sie w Uczelni obowigzujgce zasady ochrony danych osobowych
przetwarzanych w zbiorach danych WSM.
2.  Zasady ochrony danych osobowych zawarte zostaty w:

1) Polityce Bezpieczeristwa Danych Osobowych, stanowigcej zatgcznik nr 1 do
niniejszego Zarzadzenia;

2) Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, stanowigcej zatacznik nr 2 do niniejszego Zarzgdzenia;

3) Regulaminie korzystania z firmowej poczty elektronicznej i sieci Internet przez

pracownikow Wyzszej Szkoty Menedzerskiej w Warszawie oraz osoby z nim
wspotpracujgce, stanowigcej zatgcznik nr 3 do niniejszego Zarzgdzenia,

4) Instrukcji postepowania w przypadku stwierdzenia przypadkéw naruszenia
bezpieczenstwa informacyjnego w WSM, stanowigcej zatgcznik nr 4 do
niniejszego zarzadzenia;

5) innego rodzaju procedurach, wydanych mocg Zarzadzen Rektora WSM,
tworzacych tgcznie system dokumentacji Zarzadzania Bezpieczenstwem
Informacyjnym w WSM.

3.  Aktualizacji dokumentéw opisanych w ust. 2 dokonuje 10D, w $cistej wspotpracy
z jednostkami organizacyjnymi wskazanymiw § 3 ust. 1.

§5

Nieprzestrzeganie przepiséw w zakresie ochrony danych osobowych przez pracownika WSM
moze byé uznane za ciezkie naruszenie przez niego podstawowych obowigzkow
pracowniczych, co w konsekwencji skutkowa¢ moze natozeniem kary porzgdkowej lub innymi
konsekwencjami przewidzianym przepisami kodeksu pracy.

§6

Z dniem 25 maja 2018 wszystkim osobom zaangazowanym w proces przetwarzania danych
osobowych w WSM nalezy wydaé nowe upowaznienia, zgodne z wzorem okreSlonym w
Polityce, o ktérej mowa w § 4 ust. 1 pkt. 1.

§7

Z dniem 25 maja 2018 r. tracg moc dotychczasowe zarzadzenia dotyczace ochrony danych

osobowych w WSM .



§8

Zarzgdzenie wchodzi w zycie z dniem 25 maja 2018 r.

Prof. dr hab. Pawel Czarnecki, MBA, Dr h.c. Mult.
Rektor
Wyzszej Szkoly Menedzerskiej w Warszawie
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Wstep

Polityka Bezpieczenstwa Danych Osobowych (PBDO) Wyzszej Szkoty Menedzerskiej w
Warszawie — uczelni niepublicznej, okreslanej w dalszej czesci rowniez mianem Uczelnia lub
skrotem WSM, opracowana zostata na podstawie wymogoéw prawnych okreslonych w
Rozporzadzeniu ogdlnym. Zawiera ona zakres zabezpieczen stosowanych w odniesieniu do
danych osobowych, wskazanie obowigzujacych srodkéw organizacyjnych i technicznych oraz
mechanizmy ochrony tych danych przetwarzanych w zbiorach zar6wno w formie papierowe;,
jak rowniez elektronicznej, a takze danych osobowych przetwarzanych poza zbiorem. PBDO
normuje mechanizmy aktualizacji dokumentacji zwigzanej z ochrong danych osobowych, a
takze wprowadza jednolite zasady wydawania upowaznien do przetwarzania danych
osobowych, pozwala zarazem monitorowa¢ proces udostepniania tych danych i inne aspekty
zwigzane z ich przetwarzaniem.

1. Podstawowe pojecia i definicje:

Ponizej zestawiono najwazniejsze poj¢cia i definicje, obowigzujace w tresci niniejszej
Polityki, ale zarazem we wszystkich innych sktadnikach dokumentacji Uczelni stosowanych
w procesach przetwarzania danych osobowych przez wszystkie zaangazowane w ten proces
osoby.

1) Rozporzadzenie ogélne (RODO) — Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, opublikowane w Dzienniku Urzedowym Unii
Europejskiej L Nr 119/1.

2) Administrator — oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa
czlonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostaé okreslone
konkretne kryteria jego wyznaczania. W znaczeniu okreslonym powyzej Administratorem
jest Wyzsza Szkota Menedzerska w Warszawie, a czynno$ci operacyjne zwigzane z
realizacjg zadan Administratora spoczywajg na Rektorze.

3) Organ nadzorczy - oznacza niezalezny organ publiczny ustanowiony zgodnie z art. 51
Rozporzadzenia og6lnego.

4) Polityka Bezpieczenstwa Danych Osobowych — Niniejszy dokument opracowany w celu
okreslenia obowigzujacych zasad w trakcie procesu przetwarzania danych osobowych. Jest
on zestawem zasad, praw, procedur i praktycznych rozwigzan regulujgcych sposéob
zarzadzania tym procesem, w szczegdlnosci jego zabezpieczenia i ochrony, a takze
dystrybucji wewnatrz Uczelni, jak i w kontaktach z otoczeniem.

5) Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora, ktorej
zadania polegajg w szczeg6lnosci na realizacji celow powierzonych jej przez
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Administratora, w tym wymagan stawianych przed nig na podstawie niniejszej Polityki,
zgodnych z przepisami Rozporzgdzenia ogdlnego, w szczegodlnosci art. 39.

6) Administrator Systemu Informatycznego (ASI) — osoba wyznaczona przez
Administratora, ktorej zadaniem jest zapewnienie bezpieczenstwa danych osobowych
przetwarzanych w systemach informatycznych.

7) Dane osobowe — oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza™); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczng, psychiczna,
ekonomiczna, kulturows lub spoleczng tozsamosé osoby fizycznej.

8) Minimalizacja danych — przetwarzanie danych osobowych w sposob adekwatny,
stosowny oraz ograniczony do tego, co niezbedne do celéw, w ktorych sg przetwarzane.

9) Prawidlowos¢ i aktualnos$é danych — wiasciwo$¢ rozumiana jako konieczno$¢ podjecia
wszelkich rozsadnych dzialan, aby dane osobowe, ktére sg nieprawidtowe w $wietle celow
ich przetwarzania, zostaty niezwlocznie usuniete lub sprostowane.

10) Zabezpieczenie danych w systemie informatycznym — wdrozenie, utrzymywanie
eksploatacja, dostosowywanie i zmienianie stosownych srodkéw technicznych i
organizacyjnych zapewniajacych ochron¢ danych przed ich nieuprawnionym
przetwarzaniem oraz przypadkowsg utratg, zmiang, zniszczeniem lub uszkodzeniem.

11) Integralno$¢ danych — wiasnos¢ danych polegajaca na braku mozliwosci wprowadzenia
do nich zmian w spos6b nieautoryzowany.

12) Poufnos¢ danych — wlasnos¢ danych polegajaca na tym, ze nie sg one udostepniane lub
ujawniane nieautoryzowanym osobom, podmiotom lub procesom.

13) Dostepnos¢ danych — wlasno$¢ danych, polegajgca na tym, ze sg one osiggalne i mozliwe
do wykorzystania na zadanie, w zatozonym czasie, przez autoryzowany podmiot.

14) Obszar przetwarzania danych osobowych — budynki, pomieszczenia lub czesci
pomieszczen WSM, w ktérych sa przetwarzane dane osobowe zaréwno w formie
papierowej, jak i elektronicznej, a takze wszystkie obszary, w ktérych ma miejsce
przetwarzania danych osobowych przez podmioty przetwarzajgce w zwiazku z
dziatalnoscig prowadzong przez WSM.

15) Zgoda osoby, ktérej dane dotycza - dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktérym osoba, dane ktorej dotycza, w formie o§wiadczenia lub wyraznego
dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.

16) Przetwarzanie danych osobowych — operacja lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takich jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
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przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

17) System informatyczny - zespét wspolpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

18) Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig.

19) Pseudonimizacja - przetworzenie danych osobowych w taki sposob, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sa
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

20) Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych.

21) Bezpieczenstwo informacji — stan rozumiany jako zachowanie trzech podstawowych
atrybutéw zwigzanych z przetwarzaniem informacji, tj. poufnosci, integralnosci oraz
dostepnosci, a jednoczesnie zapewnienia odpornosci systemdow i ustug do tego stuzacych.

22) Bezpieczenstwo systemu informatycznego - zapewnienie odpornosci sieci lub kazdej
czesci systemu, na danym poziomie poufnosci na przypadkowe zdarzenia albo niezgodne z
prawem lub nieprzyjazne dziatania naruszajace dostepnos¢, autentycznosé, integralnosé i
poufnosé przechowywanych lub przesytanych danych osobowych przy zastosowaniu
srodkoéw technicznych i organizacyjnych.

23) Rozliczalnosé — konieczno$¢ przestrzegania przepisdOw Rozporzadzenia ogdlnego przez
Administratora, a takze mozliwo$é wykazania tego przestrzegania.

24) Uwierzytelnienie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

25) Usuwanie danych osobowych — dzialanie bez zbednej zwtoki polegajace na zniszczeniu
danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci
osoby, ktérej dane dotycza.

26) Zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany, czy tez rozproszony funkcjonalnie lub geograficznie.
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27) Szczegélne kategorie danych osobowych - dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe,
przynalezno$¢ do zwigzkoéw zawodowych oraz przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

28) Whioski o skorzystanie z praw (WSP) - zadania od oséb, ktérych dane dotycza,
skierowane do WSM w celu skorzystania z przystugujacych im praw w odniesieniu do
problematyki danych osobowych.

29. System ochrony danych osobowych — system sktadajgcy sie ze zbioru srodkow prawnych,
zarzadczych, organizacyjnych i technicznych, utworzony w celu zapewnienia pozgdanego
przez Administratora poziomu bezpieczenstwa tych danych.

30. Sytuacja kryzysowa to zazwyczaj niespodziewane i niepozadane zdarzenie lub seria
wydarzen, ktére moga stanowic istotne zagrozenie dla pozycji oraz stabilnosci organizacji
jako catoscei, lub tylko jej czesci.

2. Cele, zakres oraz znaczenie bezpieczenstwa jako mechanizmu
umozliwiajacego wspotuzytkowanie informacji dot. osob fizycznych

1) Celem niniejszej Polityki Bezpieczenstwa Danych Osobowych (zwanej dalej Polityka) jest
okreslenie zasad przetwarzania danych osobowych, jako zestaw praw, regut, procedur i
praktycznych doswiadczen regulujgcych sposéb ich zarzadzania, ochrony i dystrybucji
wewnatrz WSM, jak i w kontaktach z otoczeniem zewnetrznym. Polityka Bezpieczenstwa
Danych Osobowych stanowi dokument odnoszacy si¢ cato$ciowo do problemu
zabezpieczenia i zgodnego z przepisami prawa tych danych u Administratora, z
uwzglednieniem i poszanowaniem praw oséob, ktorych dane dotycza.

2) Zakres bezpieczenstwa dotyczy wszelkich proceséw wykonywanych w obszarze
przetwarzania danych osobowych w powiazaniu z prowadzong dziatalnoscig i stanowi czes$é
calosciowego systemu kierowania Uczelnig.

3) Polityka Bezpieczenstwa Danych Osobowych ma zastosowanie do:

— danych osobowych przetwarzanych w zwigzku z realizacjg przez WSM wszelakich
procesow biznesowych i §wiadczenia ustug, ktére dokonywane moze by¢ w
systemach informatycznych oraz w tradycyjnej - papierowej formie,

— przechowywania danych osobowych na wszelkich nos$nikach danych (magnetycznych,
optycznych, elektronicznych takich jak: zewnetrzny dysk, dysk twardy, ptyta
CD/DVD, pami¢¢ masowa typu flash), a takze w ksigzkach i kartotekach
ewidencyjnych;

— danych osobowych przetwarzanych zar6wno w zbiorach danych, zestawach oraz
pojedynczych informacjach dotyczacych osoby fizycznej;

— informacji dotyczacych bezpieczenstwa danych osobowych, w szczegdlnosci
informacji stuzacych do uwierzytelnienia si¢ w systemach informatycznych, w
ktérych mogg wystepowaé dane osobowe.
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3. Oswiadczenie o intencjach kierownictwa, potwierdzajgce cele i
zasady bezpieczenstwa informacji

1) Najwyzsze kierownictwo Uczelni, reprezentowane przez Rektora, stojgc na stanowisku, ze
dane osobowe sg priorytetowym zasobem kazdej organizacji, wdrozyto niniejszg Polityke.
Gwarancjg sprawnej i skutecznej ochrony informacji, szczegélnie danych osobowych, jest
zapewnienie odpowiedniego do wymogoéw poziomu ich bezpieczenstwa oraz zastosowanie
rozwigzan technicznych i organizacyjnych, zapewniajgcych skuteczne tego spetnienie. Rektor
WSM wprowadzajac Polityke Bezpieczenstwa Danych Osobowych deklaruje, ze bedzie ona
podlegata ciggtemu doskonaleniu, uwzgledniajgc w szczegdlnoscei zmiany w otoczeniu
prawnym, biznesowym oraz wynikajace ze stanowiska Organu nadzorczego, a takze
wiasciwych organéw Unii Europejskie;.

2) Podejscie do bezpieczenstwa danych osobowych w Uczelni opiera si¢ na czterech
kluczowych regutach:
— Reguta poufnosci informacji - zapewnienie, ze informacja jest udostepniana jedynie
osobom upowaznionym,

— Regula integralnosci informacji - zapewnienie zupelnej doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania,

— Regutla dostepnosci informacji - zapewnienie, ze osoby upowaznione majg dostep do
informacji i zwigzanych z nig aktywow tylko wtedy, gdy istnieje taka potrzeba,

— Regutla odpornosci systemow i ustug przetwarzania - zapewnienie odpornosci sieci lub
systemu informacyjnego na danym poziomie poufnosci na przypadkowe zdarzenia
albo niezgodne z prawem lub nieprzyjazne dziatania naruszajgce dostgpnos¢,
autentyczno$¢, integralno$é i poufnos¢ przechowywanych lub przesytanych danych
osobowych.

3) Celem wdrozonego w WSM Systemu ochrony danych osobowych jest osiggniecie
poziomu organizacyjnego i technicznego, ktéry:

— bedzie gwarantem pelnej ochrony danych wszystkich 0séb zwigzanych z Uczelnig
(studenci, stuchacze, doktoranci, uczestnicy kurséw, pracownicy naukowi,
dydaktyczni i administracyjni) oraz cigglosci procesu ich przetwarzania;

— zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostepnosci
danych osobowych; '

— zapewni odpornos¢ systemoéw i ustug przetwarzania danych osobowych;

— zagwarantuje odpowiedni poziom bezpieczenstwa danych osobowych, bez wzgledu na
jej postaé, we wszystkich systemach jej przetwarzania;

— maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa danych
osobowych, ktére wynikajg z celowej badz przypadkowej dziatalnosci cztowieka oraz
ich ewentualnego wykorzystania na szkode Uczelni;

— zapewni poprawne i bezpieczne funkcjonowanie wszystkich systemow przetwarzania

— danych osobowych;

— zapewni gotowo$¢ do podjecia dzialan w Sytuacjach kryzysowych dla bezpieczenstwa
WSM, jego intereséw oraz posiadanych i powierzonych mu informacji.
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4) W ramach modyfikacji lub wprowadzania nowych systeméw oraz proceséw majgcych
zwigzek z przetwarzaniem Danych osobowych w Wyzszej Szkole Menedzerskiej w
Warszawie wprowadza si¢ wymagania zwigzane z uwzglednianiem ochrony danych w fazie
projektowania. W ramach ww. proceséw uwzglednia sie rowniez domyslng ochrong danych,
co oznacza wprowadzanie takich ustawien systemu informatycznego czy oprogramowania,
ktore jako ustawienia pierwotne zapewnig ochrone tych danych. Zmiana tych ustawien
powinna nastepowac jedynie na wyrazne zgdanie uzytkownika
oprogramowania/systemu. W ramach opisanych dziatan nalezy bra¢ pod uwage koszt
nowego wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania, a w szczegdlnosci
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobiefstwie
wystgpienia i jego wadze. Wdrozone srodki majg zapewni¢ aby domyslnie przetwarzane byty
wylacznie te dane osobowe, ktore sg niezbedne dla osiggnig¢cia kazdego konkretnego celu
przetwarzania.

4. Zasady, standardy i wymagania zgodnos$ci stanowigce podstawe
dla tresci Polityki Bezpieczennstwa Danych Osobowych WSM

1) Przepisy prawa
— krajowe akty prawne:
Konstytucja Rzeczypospolitej Polskiej:

Art. 47 Kazdy ma prawo do ochrony zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym.

Art. 51 1) Nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby.

2) Wtadze publiczne nie mogg pozyskiwac, gromadzi¢ i udost¢pniaé innych informacji o
obywatelach niz niezbgdne w demokratycznym panstwie prawnym.

3) Kazdy ma prawo dostgpu do dotyczacych go urzgdowych dokumentéw i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4) Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych,
niepelnych lub zebranych w sposob sprzeczny z ustaws.

5) Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Ustawa ,,Prawo o szkolnictwie wyzszym”;
Ustawa ,,Kodeks cywilny” — w odniesieniu do warunkéw zawierania i wykonywania uméw
(art. 66 i nastepne kc);

— Przepisy prawa Unii Europejskie;j:

Rozporzadzenia:
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych lub RODO),

Rozporzadzenie (WE) Nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o0 swobodnym przeptywie takich danych.

Dyrektywy:

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie
przetwarzania danych osobowych oraz ochrony prywatnosci w sektorze komunikacji
elektronicznej (Dyrektywa o ochronie prywatnosci i komunikacji elektronicznej).

Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w
sprawie niektdrych aspektow prawnych ustug spoteczenstwa informacyjnego, w
szczegolnosci handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym).

Dyrektywa 2016/680 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe
organy do celow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynow zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW.

5. Zasady realizacji szkolen i doskonalenia zawodowego w zakresie
bezpieczenstwa danych osobowych

1) Kazdy pracownik Uczelni, majacy dostep do danych osobowych jest zobowigzany do
uczestniczenia w programie szkolenia i doskonalenia zawodowego w zakresie zwigzanym z
bezpieczenstwem informacji, w szczegolnosci danych osobowych. Szkolenia sg prowadzone
na koszt WSM.

Szkolenia majg na celu, poza zapoznaniem pracownikéw z problematyka bezpieczenstwa i
ochrony danych osobowych, uswiadomic¢ im jak wazne jest odpowiednie przetwarzanie i
ochrona tych danych, z punktu widzenia zapewnienia praw 0s6b, ktérych one dotycza, ale
réwniez bezpieczenstwa prawnego i biznesowego WSM.

Szkolenia mogg mie¢ charakter wewnetrzny lub zewnetrzny.

2) Wyrdznia si¢ nastepujgce rodzaje szkolen:
— szkolenia odnoszace si¢ do aktualnej problematyki ochrony danych osobowych, w
tym, w szczegdlnosci do Rozporzadzenia ogdlnego dla oséb nowozatrudnionych;
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— okresowe szkolenia przypominajace odnoszace si¢ do aktualnej problematyki ochrony
danych osobowych, w tym, w szczegdlnosci do Rozporzgdzenia ogdlnego dla
pracownikow.

Szczegbtowy program szkolen, pod wzgledem merytorycznym, winien by¢ zaakceptowany
przez Inspektora Ochrony Danych, ktdry jest jednoczesnie odpowiedzialny za kwalifikowanie
pracownikéw do udziatu w poszczegdlnych rodzajach szkolen, ustalenie czestotliwosci
realizacji kolejnych szkolen, a takze prowadzenie dokumentacji z tym zwigzane;.

6. Podstawowe zasady ochrony bezpieczenstwa danych
osobowych

1) Ochrona bezpieczenstwa Danych osobowych w Wyzszej Szkole Menedzerskiej w

Warszawie opiera si¢ na nastepujgcych zasadach:

— zasadzie rozdziatu kompetencji - funkcje i zadania w obszarze zwigzanym z
przetwarzaniem danych osobowych realizujg inne zespoty pracownikéw, niz w obszarze
kontroli przestrzegania postanowien zawartych w przepisach prawa oraz dokumentacji
wewngetrznej;

— zasadzie indywidualnej odpowiedzialnosci - za utrzymanie wiasciwego poziomu
bezpieczenstwa informacyjnego odpowiadaja, zgodnie z zakresem swoich obowigzkow i
uprawnien, konkretne osoby, ktére muszg mie¢ $wiadomos¢ tej odpowiedzialnosci;

— zasadzie uzasadnionej obecnosci - prawo przebywania w okreslonych pomieszczeniach
Uczelni majg wylacznie osoby, ktére sg do tego uprawnione;

— zasadzie uprawnien koniecznych — kazdy uzytkownik systemu informatycznego posiada
prawa ograniczone wylacznie do zasobow, ktdre sg niezbedne do wykonywania
powierzonych mu zadan stuzbowych;

— zasadzie stalej gotowosci — system zwigzany z ochrong danych osobowych funkcjonuje w
sposob nieprzerwany, odpowiednio do warunkow realizacji zadan Uczelni;

— zasadzie wyceny aktywow informacyjnych, w szczeg6lnosci danych osobowych Uczelni
w oparciu o jednolite metody i wzorce.

2) Zasady zwigzane z zapobieganiem i wykrywaniem wiruséw i innego rodzaju ztosliwego
oprogramowania zostaly okreslone w ,,Instrukcji zarzagdzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych w Wyzszej Szkole Menedzerskiej w
Warszawie.

7. Zasady przetwarzania danych osobowych wymagane przez
Rozporzadzenie ogdine

Zgodnie z przepisami Rozporzadzenia ogblnego w WSM wprowadza si¢ nastepujgce zasady
przetwarzania danych osobowych:

1) Zasada przejrzystego przetwarzania: Dane osobowe przetwarza sie z zapewnieniem
osobom fizycznym informacji o tym, jak, dlaczego i jak dtugo te dane sg przetwarzane.
WSM zapewnia, ze osoby, ktérych dane dotycza zostang poinformowane o przetwarzaniu ich
danych osobowych przez Uczelnie, w tym o celu ich przetwarzania oraz podmiotach
przetwarzajacych, ktérym te dane przekazuje.
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W zwigzku z tym, gromadzac dane okreslonej osoby, WSM musi udostepni¢ osobie, ktorej te
dane dotyczg informacje zawierajaca co najmnie;j:

nazwe i dane kontaktowe Uczelni, ktdra bedzie Administratorem danych osoby, ktorej
one dotycza;

dane kontaktowe Inspektora Ochrony Danych w Uczelni;

krétki opis celu (celow), dla ktérego dane osoby, ktérej dane dotyczg moga by¢
przetwarzane oraz podstawa prawna takiego przetwarzania (patrz Zasada 2 ponizej).
Jezeli przetwarzanie odbywa si¢ w oparciu o uzasadnione interesy WSM, lub osoby
trzeciej, informacja powinna réwniez zawieraé krotki opis tego uzasadnionego
interesu;

dane odbiorcéw (w tym podmioty przetwarzajace) lub kategorie odbiorcow, ktérym
dane osoby, ktdrej dane dotyczg moga zosta¢ ujawnione;

w stosownych przypadkach informacje o tym, ze dane osoby, ktérej dane dotyczg
mogg by¢ przesylane za granic¢ oraz informacje o mechanizmach do tego stuzacych;
okres przechowywania danych lub (jesli nie jest to mozliwe) kryteria stosowane do
okreslenia okresu przechowywania (retencji danych);

istnienie prawa do dostgpu, sprostowania, usuwania, sprzeciwu i przenoszenia danych;
oraz w stosownych przypadkach prawo do wycofania zgody na przetwarzanie danych
osobowych;

prawo do ztozenia skargi do Organu nadzorczego;

informacje czy podanie danych osobowych jest wymogiem ustawowym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do
ich podania oraz jakie sg konsekwencje niepodania danych;

informacje o stosowaniu jakiegokolwiek zautomatyzowanego procesu podejmowania
decyzji lub profilowania oraz istotne informacje o zasadach ich podejmowania, a takze
o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktérej dane dotycza.

2) Zasada zgodnosci z prawem: WSM przetwarza tylko dane osobowe, wigczajac w to
Szczegblne kategorie danych osobowych, w sytuacji posiadania waznej do tego podstawy.
Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy i w takim zakresie, w
jakim spelniony jest co najmniej jeden z ponizszych warunkoéw:

osoba, ktérej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podj¢cia dziatan na zadanie osoby, ktorej dane dotycza, przed
zawarciem umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze; ‘

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizyczne;j;

przetwarzanie jest niezbg¢dne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzone;j
administratorowi;

przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegbdlnosci gdy osoba, ktorej dane dotycza, jest dzieckiem.
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W przypadku Szczego6lnych kategorii danych osobowych nalezy spetnié co najmniej jeden z
ponizszych warunkow:

osoba, ktérej dane dotycza, wyrazila wyrazng zgode¢ na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

przetwarzanie jest niezbg¢dne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotyczg lub innej osoby fizycznej, a osoba, ktdrej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen;
przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego.

8. Struktura zarzadzania bezpieczennstwem danych osobowych

Tworzy si¢ nastgpujaca strukturg zarzadzania bezpieczenstwem danych osobowych w
Wyzszej Szkole Menedzerskiej w Warszawie:

1) Administrator (okreslony zgodnie z definicjg)

2) Inspektor Ochrony Danych (IOD)
Jest on odpowiedzialny za realizacj¢ nastepujgcych zadan:

informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na podstawie
przepiséw prawa odnoszacych si¢ do ochrony danych osobowych i doradzanie im w
tej sprawie;

monitorowanie przestrzegania przepisow prawa oraz polityk Administratora lub
podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw,

dziatania zwigkszajace swiadomosé, szkolenia personelu uczestniczgcego w
operacjach przetwarzania oraz powigzane z tym audyty;

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

wspolpraca z Organem nadzorczym;

pelnienie funkcji punktu kontaktowego dla Organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach,

Wyzsza Szkota Menedzerska w Warszawie 13



Polityka Bezpieczenstwa Danych Osobowych

— inne zadania szczegotowo okreslone w niniejszej Polityce, dotyczace zapewnienia
bezpieczenstwa danych osobowych.

Osoba petnigca funkcje IOD, w zakresie czynnosci z tym zwigzanych, podlega wylacznie
Administratorowi, personalnie Rektorowi.

3) Administrator Systemu Informatycznego (ASI)

Funkcje Administratora Systemu Informatycznego petni Kierownik Dziatu IT, ktéry
wykonuje polecenia Inspektora Ochrony Danych w wyznaczonym przez niego obszarze
dzialania.

Do obowigzkéw ASI nalezy w szczegolnosci:

— rejestrowanie 1 wyrejestrowywanie uzytkownikow systemu informatycznego na
podstawie wniosku zaakceptowanego przez kierownika jednostki organizacyjnej i/lub
przetozonego;

— dokonywanie zmiany uprawnien uzytkownikdéw systemu na podstawie wniosku
zaakceptowanego przez kierownika jednostki organizacyjnej i/lub przetozonego;

— przestrzeganie opracowanych dla systemu procedur bezpieczenstwa;

— utrzymanie systemu w sprawnosci technicznej w stopniu okreslonym w dokumentacji
powykonawczej;

— konfigurowanie urzadzen i oprogramowania;

— aktualizowanie i konfigurowanie oprogramowania antywirusowego;

— reagowanie na naruszenia bezpieczenstwa i usuwanie ich skutkéw;

— nadzorowanie wlasciwego uzytkowania oraz serwisowania urzadzen i
oprogramowania;

— wykonywanie kopii bezpieczenstwa informatycznych baz danych osobowych oraz
systemow informatycznych.

9. Podstawowe zasady postepowania w przypadku naruszenia
ochrony danych osobowych

1) Przetwarzanie danych osobowych powinno mie¢ miejsce w zakresie niezbednym i
proporcjonalnym do zapewnienia bezpieczenstwa sieci i informacji, a zarazem do
realizowanych czynnosci przetwarzania zwigzanych z potrzebami biznesowymi
uzytkownikéw systemow informatycznych. Za monitorowanie stanu bezpieczenstwa
informacyjnego, a w przypadku jego naruszenia za podjecie niezwlocznie dziatan
zwigzanych z ich eliminacjg odpowiada Inspektor Ochrony Danych we wspélpracy z
Administratorem Systemu Informatycznego.

— Szczegblowy sposob postepowania w przypadku stwierdzenia wystgpienia naruszenia
bezpieczenstwa informacyjnego jest okreslony w ,,Instrukcji postepowania w sytuacji
stwierdzenia przypadkdéw naruszenia bezpieczenstwa informacyjnego w Wyzszej
Szkole Menedzerskiej w Warszawie”, a takze w przepisach, "Regulaminu korzystania
z firmowej poczty elektronicznej oraz sieci Internet przez pracownikow WSM oraz
osoby z nim wspdtpracujace".
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2) W zakresie technicznych srodk6w zabezpieczenia przed wystapieniem naruszen
bezpieczenstwa danych osobowych zastosowanie majg natomiast przepisy procedur
wykonawczych Dziatu IT.

10. Dane wspoétadministrowane

W przypadku gdy dane osobowe bgda wspdtadministrowane przez dwdch lub wigkszg liczbe
Administratoréw — przetwarzanie danych moze odbywa¢ si¢ jedynie na podstawie umowy, w
ktérej Administratorzy w przejrzysty sposob okreslg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypekiania obowigzkéw wynikajgcych z przepiséw prawa
dotyczacych ochrony danych osobowych.

Za monitorowanie przestrzegania zgodnosci przetwarzania z wlasciwymi umowami
odpowiedzialny jest Inspektor Ochrony Danych.

11. Czynnosci zwigzane z realizacjg praw osoéb, ktérych dane
dotyczag

1) Informacje ogdlne
Wyzsza Szkota Menedzerska w Warszawie ma obowigzek umozliwiania osobom, ktérych
dane dotycza, korzystania z ich praw dostepu, usuwania, sprostowania, sprzeciwu i
przenoszenia danych osobowych.
Podstawowe prawa oséb, ktérych dane dotycza, a takze sposob umozliwiania korzystania z
tych praw zostaty zdefiniowane w niniejszej Polityce. Okreslono w szczegdlnoscei to, w jaki
spos6b Uczelnia powinna ulatwia¢ osobom fizycznym korzystanie ze swoich praw oraz w
jaki spos6b odpowiada¢ na konkretne prosby osob, ktérych dane dotycza, w zakresie
wykonywania ich praw. W kontekscie realizowania okreslonych praw oséb, ktérych dane
dotyczg, nalezy pamigta¢ o kazdorazowym pouczeniu tych 0s6b o mozliwosci ztozenia skargi
do Organu nadzorczego, w sytuacji gdyby rozstrzygnigecie WSM w jej sprawie bytoby uznane
za niesatysfakcjonujace.
Udzielanie informacji o przetwarzaniu danych osobowych, a takze w sprawach zwigzanych z
realizacjg okreslonych zadan osob, ktorych dane dotycza, jest realizowane co do zasady
nieodptatnie. Odplatny tryb udzielania informacji, moze by¢ zastosowany wylacznie w
szczegOblnych, indywidualnych wypadkach, powodowanych oceng nadmiarowego kierowania
tego rodzaju wnioskéw. W takich jednak okolicznosciach optata za udzielenie informacji
musi uwzglednia¢ wytacznie faktycznie poniesione w tym zakresie przez WSM koszty.
IOD nadzoruje w sposéb bezposredni kazdy proces dziatan zwigzanych z realizacjg praw
0s0b, pelnigc zarazem rolg tzw. punktu kontaktowego dla tych osob. Dane dotyczace jego
numeru telefonu oraz adresu poczty elektronicznej muszg by¢ dostepne na stronie
internetowej Uczelni, a takze na wszystkich formularzach wykorzystywanych w procesie
pozyskiwania danych od tych osob.
2) Wyzsza Szkola Menedzerska w Warszawie umozliwia w szczeg6lnosci realizacje
nastgpujacych praw:

— Prawo dostgpu do danych: osoby, ktérych dane dotycza majg prawo do informacji,

jakie dane osobowe przetwarza na ich temat Uczelnia oraz majg prawo do uzyskania
kopii tych danych osobowych.
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— Prawo do bycia zapomnianym: osoby, ktérych dane dotycza, majg prawo do usunigcia
danych osobowych, jesli Uczelnia nie ma podstawy wynikajacej z zasady zgodnosci z
prawem do dalszego przetwarzania danych. W niektérych przypadkach WSM moze
podja¢ decyzje o nieusuwaniu danych, ale zamiast tego ograniczy¢ ich uzycie (na
przyktad, aby mozna bylto z niego korzysta¢ tylko w przypadku roszczenia prawnego).

— Prawo do sprostowania danych: osoby, ktérych dane dotyczg majg, prawo do
uzupelnienia niedoktadnych danych, a takze ich poprawienia i / lub uzupetnienia
niekompletnych danych.

— Prawo do wniesienia sprzeciwu: osoby, ktorych dane dotycza majg prawo sprzeciwié
si¢ wykorzystywaniu ich danych osobowych do okreslonego celu, na przyktad do
profilowania podejmowania decyzji zautomatyzowanych.

— Prawo do przenoszenia danych: osoby, ktoérych dane dotycza, maja prawo do
otrzymywania danych osobowych, ktore dostarczyty WSM, w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym si¢ do odczytu maszynowego oraz maja
prawo przestaé te dane osobowe innemu administratorowi bez przeszkdd ze strony
Uczelni.

— Prawo do ograniczenia przetwarzania: osoba, ktorej dane dotycza, ma prawo zadania
od Administratora ograniczenia przetwarzania, w razie zrealizowania si¢ przestanek
wynikajgcych z aktualnych przepiséw prawa.

Prawa o ktérych mowa powyzej realizowane sg poprzez umozliwienie podmiotowi
wykonywania m.in. nast¢pujacych czynnosci:

— przegladanie danych osobowych, ktdre przetwarza na ich temat Wyzsza Szkota
Menedzerska w Warszawie;

— zadanie usuniecia wszelkich informacji, co do ktérych wyrazaja wole, aby Wyzsza
Szkota Menedzerska w Warszawie juz nie miata dostepu;

— zadanie skorygowania wszelkich niedoktadnosci i bledow danych i aktualizacja tych
danych, ktore tego wymagaja,

— Zadanie zmiany ustawienia swojego konta w systemie informatycznym, tak aby ich
dane osobowe nie byty juz wykorzystywane do okreslonego celu (np. rezygnacja z
mozliwosci marketingu);

— zadanie uzyskania kopii danych w powszechnie uzywanym i przeznaczonym do
odczytu maszynowego formacie.

3) Realizacja wnioskéw w sprawach o dostep do danych

Zgodnie z zasadg przejrzystego przetwarzania Wyzsza Szkota Menedzerska w Warszawie
informuje osobe, ktorej dane dotycza o przystugujacych jej prawach, prostym, jasnym i
zrozumiatym jezykiem.

Proces realizacji praw 0sob podlega w kazdym indywidualnym przypadku analizie pod katem
zgodnosci z prawem powszechnym i wewngtrznymi przepisami Uczelni.

Osoby, ktorych dane dotycza sg rowniez uprawnione do zlozenia pisemnego lub ustnego
wniosku, do WSM w celu skorzystania z przystugujacych im praw.

Zadania od osob, ktérych dane dotyczg, skierowane do WSM w celu skorzystania z tych
praw sg okreslane jako "wnioski o skorzystanie z praw" (WSP) i bezwzglednie nalezy
rejestrowac datg otrzymania WSP i sam wniosek.

Nie obowigzuje zaden konkretny wzoér wniosku o skorzystanie z praw. Nalezy akceptowad
sktadane w tych sprawach wnioski w kazdej dogodnej dla wnioskodawcéw formie. Jezeli
dana osoba odmawia zlozenia wniosku na pismie, WSM powinna wysta¢ wnioskodawcy
pisemng informacje tak szybko, jak to mozliwe, potwierdzajac charakter i zakres wniosku.
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Przed podjeciem jakichkolwiek dziatan w zwigzku z WSP nalezy podjaé wszelkie mozliwe
dziatania w celu uwierzytelnienia tozsamosci osoby, ktérej dane dotyczg lub osoby
upowaznionej do dziatania w jej imieniu.

Wyzsza Szkota Menedzerska w Warszawie ma obowigzek odpowiedzie¢ na WSP w ciggu
jednego miesigca. Jesli zadanie jest wedtug oceny IOD szczeg6lnie skomplikowane,
udzielenie odpowiedzi moze zosta¢ przedtuzone do okresu nie przekraczajgcego 2 miesiecy.
W takich jednak przypadkach Uczelnia ma obowigzek udzielenia wstepnej odpowiedzi
zadajagcemu w ciggu jednego miesigca, wyjasniajgc, dlaczego konieczne jest wydtuzenie
okresu.

Etapami odpowiedzi na ,,wniosek o skorzystanie z praw sg nastepujace dziatania:

— poinformowanie Inspektora Ochrony Danych bez zbednej zwtoki oraz jednostek
biznesowych, w ktoérych kompetencji jest dalsze dziatanie o wptynieciu wniosku;

— zidentyfikowanie, ktére systemy, bazy danych, zestawy informacji w formie
papierowej moga zawiera¢ informacje dotyczgce jednostek organizacyjnych
odpowiedzialnych za przetwarzanie informacji bedacych przedmiotem wniosku.
Realizacja zadan odbywa si¢ tu przy pelnej wspétpracy z whasciwymi jednostkami
organizacyjnymi oraz Dziatem IT i jest koordynowana przez IOD;

— po zakonczeniu dziatan przez odpowiednig jednostke biznesowg dostarcza ona kopie
wszelkich informacji zidentyfikowanych do Inspektora Ochrony Danych;

— IOD dokonuje przegladu informacji w celu zidentyfikowania wszelkich danych
osobowych dotyczacych wnioskodawcy. W przypadku stwierdzenia braku
przeciwskazan natury prawnej, IOD podejmuje decyzje o przestaniu kopii danych
osobowych wymaganych przez dang osobe.

Wyzsza Szkota Menedzerska w Warszawie nie powinna ujawniaé, usuwaé ani w inny sposéb
wplywac na dane osobowe dotyczace 0séb innych niz sam wnioskodawca, chyba ze strona
trzecia wyrazi na to zgodeg lub uzasadnione jest dostarczenie (lub usuniecie danych itp.) bez
ich zgody.

4) Realizacja wnioskéw o usunigcie danych i prawo do bycia zapomnianym
Prawa do usunigcia danych i do bycia zapomnianym nie sg prawami absolutnymi. Wyzsza
Szkota Menedzerska w Warszawie nie musi usuwaé danych osobowych, ktére nalezy
zachowag:

— w celu ochrony przed roszczeniami prawnymi (np. umowy, historia zatrudnienia lub

korespondencja z klientem w sprawie skargi);

— w celu spelnienia obowigzku prawnego;

— w celu wykonania umowy.
Osoba, ktérej dane dotycza, nie ma prawa do wyrazenia sprzeciwu wobec wykorzystywania
jej informacji w celu, ktory jest niezb¢dny do wypelnienia zobowigzan prawnych Uczelni.
WSM powinna spetni¢ zadania usunigcia i / lub sprzeciwu wobec przetwarzania w
odniesieniu do nastgpujacych danych (o ile nie sg one przedmiotem skargi lub postepowania
sagdowego):

— informacje o profilowaniu klienta;

— pliki cookie;

— zebrane w celach marketingowych;

— niezrealizowane wnioski o nawigzanie stosunku pracy, po okresie, na jaki zostaty

przekazane dane do rekrutacji.

Jesli zapadnie decyzja odmowna w sprawie wniosku (w catosci lub w odniesieniu do
okreslonego prawa), odpowiedz musi zawiera¢ powody odrzucenia wniosku. Jesli
zdecydowano si¢ na spelnienie zadania usunigcia przez "ograniczenie" danych osobowych,
nalezy to wskazac¢ i wyjasni¢ w odpowiedzi.

Wyzsza Szkota Menedzerska w Warszawie 17



Polityka Bezpieczenstwa Danych Osobowych

OdpowiedZ powinna zosta¢ dostarczona w sposdb zgodny z przepisami prawa wiasciwymi do
komunikacji z osobami, ktérych dane dotyczg lub w sposob, na ktory dana osoba wyrazita
zgodg.

5) Realizacja wnioskéw w sprawie przeniesienia danych
Prawo do przenoszenia danych uprawnia wnioskodawce do kopii danych w powszechnie
uzywanym i nadajagcym si¢ do odczytu komputerowego formacie.
Ma zastosowanie tylko w przypadku kiedy:
— dane osobowe sg zapisywane elektronicznie (tj. nie ma zastosowania do plikow
papierowych); i
— dane osobowe zostaty zebrane od osoby, ktérej dane dotycza; a takze
— osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie lub dane zostaly
przetworzone w celu wykonania umowy (lub czynnosci poprzedzajacych zawarcie
umowy) z osobg fizyczna.
Jesli osoba zwrdcita sie do WSM o przestanie danych osobowych bezposrednio do strony
trzeciej, nalezy upewni¢ sie, ze otrzymane instrukcje sa jasne i szczegélowe, w tym powinny
uwzglednia¢ informacje do kogo ze strony trzeciej nalezy przesta¢ dane osobowe oraz
pisemne potwierdzenie od osoby sktadajacej wniosek, ze odbiorca spodziewa si¢ danych
osobowych. Jesli nie uzyskano konkretnych instrukcji od osoby sktadajacej wniosek, nalezy
przesta¢ dane osobowe bezposrednio do osoby sktadajacej wniosek.
Wyzsza Szkota Menedzerska w Warszawie moze utrzymywac dane osoby, ktérej dane
dotyczg, dotyczace otrzymanych zapytan i zadan oraz kopie wystanych odpowiedzi, w celu
prowadzenia dokumentacji i archiwizacji dotyczacych zapytan i zadan od osoby, ktérej dane
dotyczg, a takze wystanych odpowiedzi pod warunkiem, ze kontekst danych tej osoby bedzie
zrozumiaty dla kazdego pracownika Uczelni, ktéry ma do nich dostep. Dane takie powinny
zostaé usuniete niezwlocznie, w sytuacji kiedy dane takie nie spetniatyby dalej funkcji
ewidencyjnej dla celow ochrony przed roszczeniami prawnymi.

12. Pozyskiwanie zgody na przetwarzanie danych osobowych

1) Aby uzyska¢ zgode na przetwarzanie danych osoby, ktorej one dotycza, muszg zostaé
spelnione nastepujgce warunki:

— dobrowolnosé: osoba, ktdérej dane dotyczg, musi miec rzeczywisty wybor, czy wyrazié
zgode na przetwarzanie. Moze to by¢ wybor, czy w ogole podac swoje dane osobowe,
a takze czy wyraza zgod¢ na ich przetwarzanie.

— konkretno$é: zgoda powinna by¢ ograniczona do wyraznie okreslonego celu lub celéw
przetwarzania. Zgoda na wiele celow nie powinna by¢ "taczona", aby osoba, ktore;j
dane dotycza, mogla wyrazi¢ zgod¢ wylacznie na zasadzie "wszystko albo nic";
zamiast tego osoba, ktdrej dane dotycza powinna mie¢ oddzielny wybdr dla kazdego
celu.

— jednoznaczno$é: zgoda powinna wymagaé pozytywnego dziatania ze strony osoby,
ktorej dane dotyczg. Zazwyczaj oznacza to zaznaczenie pola lub przesunigcie
przetacznika lub wprowadzenie przez osobg, ktérej dane dotycza dodatkowych
informacji, ktére nie bedg wykorzystywane do celéw innych niz przetwarzanie.

— odwotywalnosc¢: Osoba, ktdrej dane dotycza, musi mie¢ mozliwos¢ wycofania swojej
zgody w dowolnym czasie, na przyktad poprzez usunigcie danych osobowych, zmiane
ustawien swojego konta lub skontaktowanie si¢ z WSM.
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W przypadku danych osobowych Szczegdlnych kategorii zgoda musi byé wyrazna, co
oznacza, ze musi by¢ ona potwierdzona jednoznacznym w formie i tresci o$wiadczeniem
(ustnym lub pisemnym) przez osobg, ktorej dane dotycza, a nie tylko dzialaniem. Na przyktad
decyzja o podaniu opcjonalnych danych osobowych lub wyborze konkretnej ustugi nie
stanowi wyraznej zgody, chyba ze towarzyszy jej pole wyboru umozliwiajace wyrazenie
zgody na przetwarzanie.

2) W procesie pozyskiwania zgody oraz dalszego przetwarzania danych nalezy stosowa¢ sie
do zasad:

Zasada ograniczenia celu przetwarzania

Wyzsza Szkota Menedzerska w Warszawie powinna zbiera¢ dane klienta tylko w
konkretnym, wyraznym i prawnie uzasadnionym celu.

Jezeli WSM przetwarza dane, osoby ktdrej dane dotycza w sposéb, ktéry moze byé
niezgodny z pierwotnym celem, dla ktérego zostat zebrany, Uczelnia jest zobligowana
do uzyskania dobrowolnej, konkretnej, $wiadomej i jednoznacznej zgody osoby,
ktorej dane dotycza na przetwarzanie lub dopilnowania, ze osoba, ktérej dane dotycza,
zostata poinformowana o mozliwosci nowego przetwarzania oraz, ze WSM moze
zgodnie z zasadg zgodnosci z prawem przetwarza¢ dane osoby, ktérej dane dotycza
nawet bez zgody tej osoby. Dziatanie takie bedzie wymagato kazdorazowo
zatwierdzenia przez Inspektora Ochrony Danych.

Jezeli dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii —
ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych,
WSM przed rozpoczgciem przetwarzania dokona oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych.

Minimalizacja danych

Ilo$¢ danych klienta zebranych lub wykorzystanych w dowolnym celu musi by¢é
ograniczona do wielkosci niezbgdnej stuzacej realizacji tego celu. W przypadku
gromadzenia przez Wyzsza Szkol¢ Menedzerska w Warszawie danych osoby, ktorej
dane dotyczg za pomocg standardowego formularza (w trybie online lub offline) kazde
pytanie w formularzu musi by¢ bezposrednio zwigzane z celem, dla ktérego one
zbierane.

Jesli WSM zamierza zebra¢ dodatkowe "opcjonalne" dane osoby, do ktérej dane
dotyczg w tym samym lub innym celu, Uczelnia musi wskaza¢ tej osobie, jakie dane
osobowe nalezy podac, a ktore sg opcjonalne.

Prawidlowos¢

Wyzsza Szkota Menedzerska w Warszawie podejmuje dzialania skutkujace tym, ze
dane osoby, ktorej dane dotycza sg kompletne, doktadne i aktualne. Witryny
internetowe WSM powinny umozliwia¢ osobie, ktérej dane dotycza, poprawianie i
aktualizowanie wlasnych danych, pod warunkiem, ze bedzie ona mozliwa do
zweryfikowania swojej tozsamosci zanim podejmie dzialania z tym zwigzane.

Jezeli Wyzsza Szkota Menedzerska w Warszawie w inny spos6b pozyska informacje,
ze dane osoby, do ktorej dane dotycza sa niedoktadne, niekompletne lub nieaktualne,
musi podjg¢ uzasadnione kroki w celu skorygowania, uzupetnienia lub
zaktualizowania tych danych. Uczelnia moze réwniez podejmowaé wewnetrzne kroki
w celu utrzymania nalezytej jakosci danych, w tym poprzez okresowe
przeprowadzanie procesu czyszczenia danych.
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WSM moze utrzymywaé dane osoby, ktérej dane dotyczg, ktére sg nieaktualne do
celow prowadzenia dokumentacji i archiwizacji, pod warunkiem, ze kontekst danych
tej osoby bedzie zrozumiaty dla kazdego pracownika Uczelni, ktéry ma do nich
dostep.

Ograniczenie przechowywania danych

Wyzsza Szkota Menedzerska w Warszawie moze przechowywac dane osoby, ktérych
dane dotycza wylacznie w mozliwej do zidentyfikowania formie tak dtugo, jak jest to
konieczne do celdéw, dla ktorych zostaty pierwotnie zebrane. Po uptywie tego okresu
dane osoby, ktorych one dotycza, powinny zosta¢ usuniete lub zniszczone, lub
poddane procesowi anonimizacji, tak, aby nie mozna bylo juz zidentyfikowa¢ danej
osoby.

WSM moze przechowywac¢ dane osoby, ktérej dane dotycza przez dluzsze okresy,
jesli uzna to za konieczne w zwigzku z postgpowaniem sgdowym lub potencjalnym
postepowaniem sagdowym. Dhugosé tego okresu jest uzalezniona kazdorazowo od
dhugosci przewidywanego okresu przedawnienia roszczen wynikajacych z zawartych
umow.

Stosowanie odpowiednich srodkow bezpieczenstwa danych

Wyzsza Szkota Menedzerska w Warszawie musi stosowaé i utrzymywac odpowiednie
srodki techniczne i organizacyjne w celu ochrony danych osoby, ktérej dane dotyczg
przed nieuprawnionym dostepem i unikniecia ich przypadkowej utraty, uszkodzenia
lub zniszczenia. Srodki te zostaly opisane w niniejszej Polityce, a takze w innych
regulacjach wewnetrznych zwigzanych choéby posrednio z procesami przetwarzania
danych osobowych.

Podstawg wdrozenia adekwatnych do zagrozen srodkow bezpieczenstwa sa wyniki
realizowanej na biezaco analizy ryzyka, a na etapie wdrazania nowych rozwigzan
organizacyjnych i informatycznych réwniez wyniki proceséw oceny skutkéw dla
oceny prywatnosci i domyslnej ochrony danych. Za koordynacj¢ wymienionych
dziatan odpowiada Inspektor Ochrony Danych.

Rozliczalnos¢

Wszyscy pracownicy zatrudnieni w Wyzszej Szkole Menedzerskiej] w Warszawie
majacy dostep do danych osobowych muszg przestrzega¢ niniejszej Polityki i powinni
by¢ w stanie wykazaé przestrzeganie jej przepisow.

13. Elementy analizy ryzyka informacyjnego

Analiza ryzyka informacyjnego stanowi integralng czg¢s¢ procesu zapewnienia
bezpieczenstwa danych osobowych. Konkretne mechanizmy i1 zakresy odpowiedzialnosci
zostaly zawarte w odrgbnych politykach i procedurach.

Wymienione ponizej elementy powinny by¢ kazdorazowo uwzglgdniane w ramach
prowadzonej analizy ryzyka:

mechanizmy dotyczace oceny ryzyka zwigzanego z przetwarzaniem danych, ktore
zawarte zostaly w tresci wlasciwych norm;
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— mechanizmy dotyczace przegladu stosowanych srodkéw ochrony danych osobowych,
w tym oceny ich skutecznosci, ktore zostaty zawarte w arkuszach analitycznych
sporzadzonych oddzielnie dla kazdego z systemow przetwarzajacych dane osobowe;

— mechanizmy dotyczace kryteriow wyboru podmiotu przetwarzajgcego, pod katem
tego, czy zapewnia on adekwatne $rodki techniczne i organizacyjne, ktore zostata
zawarte w procedurze outsourcingu;

— mechanizmy dotyczace biezacej weryfikacji podmiotu przetwarzajgcego pod katem
spelniania wymagan przewidzianych przepisami Rozporzgdzenia ogdlnego, a takze
wymagan umownych dotyczacych zapewnienia bezpieczefistwa danych, w tym zasady
dotyczace audytu zostaly zawarte w procedurze outsourcingu oraz karcie audytu.

14. Wykaz stosowanych srodkoéw organizacyjnych i technicznych

1) Prowadzenie Rejestru czynnosci przetwarzania

Kazdy Administrator oraz jego przedstawiciel (jezeli istnieje) prowadzi i jest odpowiedzialny
za Rejestr czynnosci przetwarzania danych osobowych. Obowigzek ten spoczywa réwniez

na podmiocie, ktéremu dane powierzono do przetwarzania. W Wyzszej Szkole Menedzerskiej
w Warszawie za prowadzenie rejestru odpowiedzialny jest Inspektor Ochrony Danych.
Rejestr prowadzony jest zgodnie ze wzorem stanowigcym Zatgcznik Nr 1 do niniejszej
Polityki.

2) Sposo6b przeplywu danych pomig¢dzy poszczegdlnymi systemami

Przeplywy informacyjne pomiedzy systemami sa okreslone w Schemacie przeptywéw danych
prowadzonym przez IOD. Przedmiotowy schemat moze mie¢ postaé¢ graficzng lub
tabelaryczng zgodng z wzorem okreslonym w Zataczniku nr 2 do niniejszej Polityki.
Opracowanie zatgcznika jest realizowane w $cistej wspoétpracy z Kierownikiem Dziatu IT.

3) Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci, dostgpnosci i odpornosci systemow i ushug przetwarzania danych

Srodki techniczne i organizacyjne zostaly okreslone w ,,Instrukcji zarzgdzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych w Wyzszej Szkole
Menedzerskiej w Warszawie” wprowadzonej przez Rektora.

15. Analiza zagrozen dla przetwarzanych i gromadzonych danych
osobowych

Zrodtem zagrozen dla przetwarzanych danych osobowych mogg by¢ min.:
— polaczenie z siecig Internet;
— zdarzenia losowe (pozar, zalanie, odcigcie od zrédet zasilania, etc.)
— wiamania do obiektow stanowiacych obszar przetwarzania danych, kradziez sprzetu,
dokumentéw, etc.;
— bledy ludzkie takie np. jak:
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ujawnienie loginu i hasta do systemu informatycznego wspo6tpracownikom i
osobom z zewnatrz,

udostepnianie stanowisk pracy wraz z danymi osobowymi osobom
nieuprawnionym,

udostepnianie osobom nieuprawnionym dostepu do systeméw informatycznych
stuzacych do przetwarzania danych osobowych,

uzywanie oprogramowania w innym zakresie niz pozwala na to umowa
licencyjna,

nieautoryzowane przenoszenie programow komputerowych, dyskéw twardych z
jednego stanowiska na inne,

kopiowanie danych na zewnetrzne nosniki bez wymaganego zezwolenia,
wynoszenie danych poza obszar ich legalnego przetwarzania,

samowolne instalowanie i uzywanie jakichkolwiek programéw komputerowych w
szczegblnoscei programow do uzytku prywatnego,

uzywanie no$nikéw danych udostepnionych przez osoby postronne,
zapisywanie na dyskach sieciowych WSM plikéw nie zwigzanych w sposob
bezposredni z wykonywaniem zadan Uczelni (zdjgcia prywatne, filmy, etc.),
przesytanie dokumentéw i danych z wykorzystaniem konta pocztowego
prywatnego,

otwieranie zatgcznikow i wiadomosci poczty elektronicznej od nieznanych i
niezaufanych nadawcow,

tworzenie kopii zapasowych niechronionych hastem i/lub bez odpowiednich
zabezpieczen miejsca ich przechowywania,

narazenie sprzgtu i nosnikow danych na kradziez (w tym pozostawienie
komputera przeno$nego w miejscu publicznym, w samochodzie, bez
zabezpieczenia),

wyrzucanie no$nikéw danych kazdego rodzaju, w tym dokumentéw papierowych
zawierajgcych dane osobowe bez uprzedniego ich trwatego zniszczenia
uniemozliwiajgcego ich odtworzenie,

pozostawianie dokumentéw na biurku, albo w innym niezabezpieczonym przed
dostepem o0s6b nieuprawnionych po zakoniczonej pracy, pozostawianie otwartych
dokumentéw elektronicznych na ekranie monitora bez blokady konsoli,
ignorowanie nieznanych 0sob z zewnatrz poruszajacych si¢ w obszarze
przetwarzania danych osobowych,

ignorowanie przepisoOw niniejszej Polityki oraz innych regulacji oraz wytycznych
i zalecen z zakresu ochrony danych osobowych,

nie wylogowanie si¢ z systemu komputerowego przed opuszczeniem miejsca
pracy,

ustawienie monitora komputerowego, w sposéb umozliwiajagcy wglad osobom
postronnym,

pozostawianie bez nadzoru 0s6b spoza grona pracownikéw Uczelni
przebywajacych w obszarze przetwarzania danych osobowych,

pozostawienie zewnetrznych nosnikéw informacji podtaczonych do komputera
np. zewngtrzny dysk, pamie¢ flash i ptyty w napedzie,

zapisywanie na kartkach hasel i pozostawianie ich w miejscach widocznych dla
innych oséb,

pozostawianie dokumentow, kopii dokumentéw zawierajacych dane osobowe w
drukarkach, kserokopiarkach lub w centrach wydruku,

pozostawianie kluczy w drzwiach, szafach, biurkach, zostawianie otwartych
pomieszczen, w ktérych przetwarza si¢ dane osobowe.
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16. Reguty odnoszace sie do ochrony danych osobowych
przetwarzanych w formie elektronicznej

1) Uwzgledniajac fakt przetwarzania w Wyzszej Szkole Menedzerskiej w Warszawie danych
osobowych, nie wykluczajac danych Szczegdlnych kategorii, wprowadza sie najwyzsze
wymagane standardy ich ochrony i zabezpieczenia. Obowigzujg w tym zakresie wymienione
ponizej zasady:

kazdy system informatyczny stuzacy do przetwarzania danych osobowych jest
chroniony przed zagrozeniami pochodzgcymi z sieci publicznej, poprzez wdrozenie
fizycznych lub logicznych zabezpieczen chronigcych przed nieuprawnionym do niego
dostepem.

stosuje si¢ mechanizmy kontroli dostgpu do danych osobowych, wprowadzajac
ustalony imiennie dla kazdego uzytkownika systemu odrebny identyfikator. Dostep do
danych jest mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia poprzez wprowadzenie hasta;

system informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sig
przed dzialaniem tzw. ztosliwego oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego;

dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przed utrata
spowodowang awarig zasilania lub zakldceniami w sieci zasilajgcej przez
wykonywanie kopii zapasowych zbior6w danych oraz programéw stuzacych do
przetwarzania danych. Kopie zapasowe przechowuje sie¢ w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem
lub zniszczeniem;

urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane
osobowe, przeznaczone do likwidacji nalezy wczesniej pozbawié zapiséw tych
danych. W przypadku, gdy nie jest to mozliwe, uszkodzi¢ w sposéb uniemozliwiajacy
ich odczytanie;

w razie koniecznosci naprawy zachowaé szczeg6lng ostroznosé, aby nie doszto do
ujawnienia danych osobowych. Ostatecznie pozbawi¢ wczesniej zapisu tych danych w
sposob uniemozliwiajacy ich odzyskanie;

pracownik uzytkujgcy komputer przenosny zawierajacy dane osobowe powinien
zachowa¢ szczegdlng ostroznos¢ podczas jego transportu i przechowywania poza
obszarem przetwarzania danych osobowych.

2) Srodki ochrony w zakresie zabezpieczenia sprzgtowego

Do przetwarzania danych osobowych stosowany winien by¢ sprzet informatyczny,
systematycznie wymieniany stosownie do dokonujgcego si¢ postepu technologicznego.
Poszczegdlne sktadniki infrastruktury sprzgtowej powinny si¢ charakteryzowaé co najmniej:

serwery powinny by¢ wyposazone w pamie¢ operacyjng z detekcja btedow,
redundantne zasilacze, dyski hot-swap;

zapis na dyskach serwer6w winien by¢ redundantny,

system firewall;
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zasilanie serwerOw oraz stacji roboczych wskazanych kluczowych pracownikéw
Uczelni powinien by¢ zabezpieczony w zrodto zasilania awaryjnego;

sie¢ lokalna powinna by¢ poddana segmentacji;

mechanizm wykonywania kopii zapasowych winien by¢ realizowany w oparciu o
Scisle realizowany schemat;

miejsce pracy serwerdw winno by¢ zabezpieczone skutecznym systemem klimatyzacji
pomieszczenia serwerowni winny by¢é wyposazone w skuteczny i automatycznie
uruchamiany system gaszenia pozaru, system alarmowy/antywlamaniowy wraz z
monitoringiem wizyjnym.

2) Srodki ochrony w ramach oprogramowania urzadzen teletransmisji
W tym zakresie stosuje si¢:

wielopoziomowa filtracje na routerach wg adresow, protokotow i ustug;
translacje adresow IP;

dopuszczenie do komunikacji wylgcznie protokotow, ktére sg niezbgdne do
zachowania zlozonej funkcjonalnosci systemus;

zabezpieczenia dostepu do urzadzen aktywnych.

3) Srodki ochrony w ramach oprogramowania systemu
W tym zakresie stosuje sig:

zbiory danych osobowych oraz programy stuzgce do przetwarzania danych osobowych
sg zabezpieczane przed przypadkowg utratg albo celowym zniszczeniem poprzez
wykonywanie kopii zapasowych;

w celu ochrony zbioréw danych osobowych prowadzonych w systemach
informatycznych przed nieuprawnionym dostepem stosuje si¢ mechanizmy kontroli
dostepu do tych danych;

system informatyczny powinien pozwala¢ na definiowanie odpowiednich praw
dostepu do zasobow informatycznych;

w celu zapewnienia rozliczalnosci operacji dokonywanych przez uzytkownikow
systemu informatycznego, w systemie tym dla kazdego uzytkownika rejestrowany jest
odrebny identyfikator i hasto;

rejestracja nieudanych préb logowania do systemu;

w celu ochrony systemu przed dzialaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego stosuje si¢
oprogramowanie antywirusowe z automatyczng aktualizacja;

oprogramowanie antywirusowe jest stale aktywne, a baza definicji wiruséw regularnie
aktualizowana;

kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich no$nikach
magnetycznych i optycznych, shuzagcych zard6wno do przetwarzania danych osobowych
w systemie jak i do celdw instalacyjnych.

17. Ochrona danych osobowych przetwarzanych w formie
papierowej
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Dane osobowe przetwarzane i gromadzone przy uzyciu tradycyjnych srodkéw pisarskich
gromadzone sa w rejestrach, ksiggach, zeszytach papierowych oraz segregatorach. Dane te
nalezy przechowywaé w szafach zamykanych na klucz lub w sejfach, kasetkach, itp.

Obszar przetwarzania i gromadzenia danych osobowych zabezpiecza si¢ przed dostepem 0séb
nieuprawnionych. Przebywanie 0s6b nieuprawnionych w obszarze przetwarzania danych jest
dopuszczalne za zgoda Administratora w obecnosci pracownikéw Uczelni.

Sposéb postepowania z kluczami do pomieszczen i szaf zostat opisany w rozdziale
poswigconym ochronie fizycznej pomieszczen, w ktdrych przetwarza sie dane osobowe.

18. Procedura nadawania upowaznien do przetwarzania danych
osobowych

1) Do przetwarzania danych osobowych, moga by¢ dopuszczone wytacznie osoby posiadajace
upowaznienie nadane przez Administratora.
Upowaznienie do przetwarzania danych osobowych wydawane jest w formie pisemnej, na
czas okreslony w jego tresci. Waznos$¢ upowaznienia ustaje automatycznie w dniu
rozwigzania stosunku pracy, stosunku zlecenia lub innego stosunku prawnego taczacego
dang osobg z Wyzszg Szkotg Menedzerskg w Warszawie.

2) Przed dopuszczeniem pracownika do pracy przy przetwarzaniu danych osobowych nalezy:

— zapozna¢ go z wykazem przepiséw dotyczacych ochrony danych osobowych, oraz
uregulowaniami wewngtrznymi obowigzujgcymi w tym zakresie w Uczelni,

— przyjaé — po zapoznaniu si¢ pracownika w wyznaczonym okresie czasu z
przekazanymi mu przez IOD materiatami dot. ochrony danych osobowych w WSM
stosowne pisemne o$wiadczenie wedtug wzoru okreslonego w Zatgczniku nr 3 do
niniejszej Polityki,

— wyda¢ upowaznienie do przetwarzania danych osobowych w konkretnych zasobach,
w zakresie niezbednym do wykonania zadan na zajmowanym stanowisku (Zatgcznik
nr 4 do Polityki).

3) IOD jest zobowigzany do prowadzenia ewidencji 0s6b upowaznionych do przetwarzania
danych osobowych w w/w zakresie.
Ewidencja 0séb upowaznionych do przetwarzania danych osobowych jest prowadzona w
formie elektronicznej zgodnie ze wzorem stanowigcym Zalgcznik nr 5 do niniejszej
Polityki.

4) Dopuszcza si¢ mozliwos¢ upowazniania do przetwarzania danych osobowych oséb
bedacych pracownikami firm zewnetrznych, ktére wykonujg zadania na rzecz WSM w
obszarze, gdzie przetwarza si¢ dane osobowe. Kazdorazowo zakres upowaznienia okresla
umowa.
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19. Zasady ochrony pomieszczen, w ktorych przetwarzane sg dane
osobowe

1) Obszarem, w ktérym przetwarzane sg dane osobowe jest siedziba Wyzszej Szkoty
Menedzerskiej w Warszawie lub inne pomieszczenia, do ktorych Uczelnia posiada tytut
prawny, a takze miejsca zajmowane przez podmioty, ktéorym dane powierzono do
przetwarzania. Obszar przetwarzania danych osobowych dzieli si¢ na obszar podlegajacy
ochronie standardowej i obszar podlegajacy ochronie w sposdb szczegdlny. Za strefy
szczegoblnie chronione uznaje si¢ pomieszczenia zajmowane przez Rektora oraz Dzial IT.
Miejsca te muszg by¢ zamykane w sposob uniemozliwiajacy dostep do tych stref osobom
nieupowaznionym i zabezpieczone elektronicznym systemem kontroli dostgpu.

IOD moze przeprowadzac bezposrednig kontrole stanu zabezpieczen fizycznych zbiorow
danych osobowych oraz zglasza¢ do Administratora, lub bezposrednio do wiasciwego
kierujacego jednostka organizacyjng swoje uwagi, a takze rekomendowaé zlecenie kontroli
specjalistycznej firmie.

Kierujgcy poszczegdlnymi jednostkami organizacyjnymi odpowiadajg za nalezyte
zabezpieczenie fizyczne zasobow danych osobowych w podleglych im jednostkach.

Za prowadzenie aktualnego wykazu pomieszczen, w ktdrych przetwarzane sg dane osobowe
jest odpowiedzialny IOD. Wzdr wykazu zawiera Zatacznik nr 6.

Przebywanie wewnatrz obszaru, o ktérym mowa w ust. 1, 0s6b nieupowaznionych

do dostepu do danych osobowych jest mozliwe tylko w obecnosci osoby posiadajgce;j
aktualne upowaznienie do przetwarzania tych danych.

Pomieszczenia, w ktorych przetwarzane sg dane osobowe, powinny by¢ zamykane na czas
nieobecnosci w nich 0s6b dopuszczonych do przetwarzania tych danych, w sposéb
uniemozliwiajgcy dostep do nich osobom nieupowaznionym.

Pomieszczenia, o ktorych mowa w niniejszym ustgpie powinny mieé nastepujgce
zabezpieczenia:

— drzwi do pomieszczen, w ktérych przetwarzane sg dane osobowe sg zamykane na
klucz;

— dokumenty z danymi osobowymi poza godzinami pracy powinny by¢ zamykane na
klucz w szafach, lub szufladach biurek. Dokumenty zawierajagce Dane szczegdlnych
kategorii podlegaja szczegdlnej ochronie. W szczeg6lnosci niedopuszczalne jest nawet
chwilowe pozostawienie tego rodzaju danych bez nadzoru osoby posiadajace;j
upowaznienie do ich przetwarzania;

— w sytuacji braku w pomieszczeniu zamykanej na klucz szafy, stosowac¢ nalezy inne
skuteczne $rodki zabezpieczajgce zgromadzone dane przed ich nieuprawnionym
udostepnieniem osobom nieupowaznionym, w szczegolnosci nie nalezy dopuszczac
do pozostawiania dokumentoéw z danymi na blatach biurek, a takze pozostawiaé
ekranow monitorow komputerowych bez wiaczonego wygaszacza;

— pomieszczenia muszg podlegac ochronie i monitorowaniu przez pracownikow
ochrony w systemie 24 godzinnym przez wszystkie dni w roku.

2) Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
przestrzegania zasad dotyczacych wprowadzania oséb trzecich do obszaru, o ktérym mowa w
pkt. 1.

3) Pracownik moze przebywa¢ w pomieszczeniach stuzbowych po godzinach pracy lub w
dniach wolnych od pracy tylko po uzyskaniu zgody swojego bezposredniego przetozonego.

Wyzsza Szkota Menedzerska w Warszawie 26



Polityka Bezpieczenstwa Danych Osobowych

4) Fakt przebywania os6b nieupowaznionych w pomieszczeniach podlegajacych
Kierownikowi Dziatu IT odnotowany jest w odrebnej ewidencji.

5) Po zakonczeniu pracy osoby odpowiedzialne za pomieszczenia, w ktorych sg przetwarzane
dane osobowe, s3 obowigzane sprawdzi¢ zamkniecie szaf i pomieszczen.

20. Ogolne zasady powierzania danych osobowych

1) Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie z art. 28 RODO, na
podstawie pisemnej umowy zawartej pomi¢dzy Wyzszg Szkotg Menedzerskg w Warszawie, a
danym podmiotem, ktéremu zleca si¢ dokonanie okreslonych czynnosci zwigzanych z
przetwarzaniem danych osobowych, w celu $cisle oznaczonym.

2) W procesie wyboru podmiotu przetwarzajacego nalezy bra¢ pod uwage to, aby podmiot ten
zapewnial wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi prawne.

3) Projekt umowy powierzenia danych osobowych innemu podmiotowi do przetwarzania
przygotowuje 10D, uwzgledniajac w tym zakresie nastepujace warunki:

— podmiot przetwarzajacy moze je przetwarza¢ wytgcznie w zakresie i celu
przewidzianym w umowie;

— podmiot przetwarzajacy jest obowigzany przed rozpoczeciem przetwarzania danych
spelnié ustalone srodki zabezpieczajgce dane,

— podmiot przetwarzajacy jest obowigzany wyrazi¢ zgode na poddanie sie audytowi
Administratora, odnosnie prawidtowosci przestrzegania przepisow zawartej umowy
powierzenia danych,

— podmiot przetwarzajacy jest zobowigzany wyrazié¢ gotowos¢ do pomocy
Administratorowi w realizacji jego obowigzkdéw wynikajgcych z przepiséw prawa,

— umowa powinna zawiera¢ zapisy dotyczgce zachowania poufnosci oraz trybu
nadawania upowaznien do przetwarzania danych osobowych.

3) Projekt umowy okreslonej w ust 2 parafuja:

— Inspektor Ochrony Danych,

— Kierownik Dziatu IT (gdy dotyczy powierzania danych przetwarzanych w systemach
informatycznych),

— Kierujacy wlasciwa jednostka organizacyjng Uczelni ktérej dotyczy umowa i
przetwarzane na jej podstawie dane osobowe .

Zaparafowany projekt umowy jest przedktadany przez IOD do akceptacji i podpisania
wladzom Uczelni.

21. Zasady doskonalenia dokumentacji bezpieczernnstwa danych
osobowych

Podstawg wprowadzania zmian w tresci niniejszej Polityki oraz wszystkich innych
sktadnikéw dokumentacji bezpieczenstwa danych osobowych w WSM sg wyniki analizy
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ryzyka, ktore wskaza¢ moga zagrozenia zwigzane z obnizeniem si¢ poziomu bezpieczenstwa
informacyjnego, ponizej poziomu akceptowanego przez Rektora. Gléwnymi przestankami
takiej sytuacji moga by¢ w szczegélnosci:
— zmiany przepisOw prawa;
— zasadnicze zmiany w zakresie ustawowych zadan Uczelni, a takze jej zadan wlasnych;
— istotne zmiany w strukturze wewnetrznej i organizacji Uczelni;
— istotne zmiany narzedzi i metod przetwarzania informacji w WSM;
— zmiany celu przetwarzania danych (szczeg6lnie danych osobowych), a takze zakresu
tego przetwarzania;
— stwierdzonej, nasilonej, skutecznej i nielegalnej penetracji zasoboéw informacyjnych
Uczelni.

Za opracowanie propozycji zmian w tresci dokumentacji, o ktérej mowa w punkcie
poprzedzajgcym odpowiada Inspektor Ochrony Danych, ktéry co najmniej raz w roku
dokonuje cyklicznego przegladu Polityki w kontekscie wyszczeg6lnionych powyzej
przestanek. Zmiany w tresci tej dokumentacji dokonywane sg w formie Zarzadzenia Rektora.

22. Odniesienia do innych dokumentoéw i procedur

Polityka Bezpieczenstwa Danych Osobowych znajduje swoje rozwinigcie w tresci innych
sktadnikéw dokumentacji bezpieczenstwa informacyjnego, ktére powinny by¢ zgodne z
zasadami i regutami w niej okreslonymi.
Do najwazniejszych dokumentoéw w tym zakresie zaliczy¢ nalezy:
— Instrukcja zarzgdzania systemem informatycznym do przetwarzania danych
osobowych;
— Regulamin korzystania z poczty elektronicznej oraz sieci Internet przez pracownikow
WSM oraz osoby z nig wspotpracujace;
— Procedura zarzadzania incydentami bezpieczenstwa informacyjnego.

23. Zatgczniki

Zalgcznik Nr 1

Wzér rejestru czynnosci przetwarzania

Adminiersior

H
]
§
i

.........

it
i
|
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Zalgcznik nr 2

Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami (przyktad)

System (Modut) A System (Modut) B

Kierunek przeptywu
danych osobowych

Sposob przesytania danych
osobowych

Program Kadry - Program Platnik

Place

Jednokierunkowo z
Programu Kadry - Ptace do
programu Platnik

Pélautomatycznie — eksport pliku z
programu kadrowo — ptacowego na
serwer, ktory nastgpnie pobierany jest
przez program Platnik
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Zalgcznik nr 3

Wz6r oswiadczenia osoby o zachowaniu w tajemnicy danych osobowych
OSWIADCZENIE

Janizej podpisany(@) «...o.euvenimiireinenienreeieeienreneeneene oswiadczam, iz zobowigzuje si¢

do zachowania w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia,
do ktérych mam lub be¢dg mial(a) dostep w zwigzku z wykonywaniem:

Rodzaj zadan )

zadan i obowigzkow stuzbowych wynikajacych z umowy o prace

zadan wynikajgcych z umowy cywilnoprawnej

zadan wynikajgcych z umowy praktyki

*) we wlasciwym miejscu wstawié znak ,,x”

zarowno w trakcie wykonywania umowy jak i po jej ustaniu.

Zobowigzuje si¢ przestrzega¢ regulamindw, instrukcji i procedur obowigzujacych w Wyzszej
Szkole Menedzerskiej w Warszawie dotyczacych ochrony danych osobowych,

w szczegblnosci oswiadczam, ze bez upowaznienia stuzbowego nie bed¢ wykorzystywat(a)
danych osobowych ze zbiorow WSM.

Oswiadczam, ze zostatem(am) poinformowany(a) o obowigzujacych w Wyzszej Szkole
Menedzerskiej w Warszawie zasadach dotyczacych przetwarzania danych osobowych
okreslonych w Polityce Bezpieczenstwa Danych Osobowych.

Oswiadczam, ze zostatlem(am) zapoznany(a) z przepisami o ochronie danych osobowych oraz
o grozacych mi konsekwencjach w przypadku ich chociazby nieumys$lnego naruszenia.

podpis osoby sktadajgcej oswiadczenie
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Zalqcznik nr 4
Upowaznienie dla pracownika do przetwarzania danych osobowych

UPOWAZNIENIE 1r ...../......

Na podstawie § 7 ust. 3 Polityki Bezpieczenistwa Danych Osobowych (Zarzadzenie
1 PPN P Rektora Wyzszej Szkoly Menedzerskiej w Warszawie z dnia .......... 2018 r.)
Upowazniam

do przetwarzania danych osobowych bedgcych w zasobach

(nazwa jednostki organizacyjnej)

Upowaznienie ma zastosowanie do przetwarzania danych w formach:
- elektronicznej

- papierowej*.

Zakres upowaznienia obejmuje nastepujgce poziomy dostepu:

- odczyt

- zapis

- modyfikacja

- drukowanie

- usuwanie (niszczenie) *

Informuje, ze z chwilg wydania upowaznienia jest Pan/Pani do zachowania w tajemnicy
danych osobowych, do ktérych ma lub bedzie miat(a) Pan/Pani dostep

w zwigzku z wykonywaniem obowigzkow stuzbowych, jak réwniez sposobow ich
zabezpieczenia. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia w WSM.
Upowaznienie wydano na okres ........................ .

miejscowos¢, data podpis
nr pomieszczenia, w ktorym dana osoba pracuje ----------

nr telefonu memmmon oo

*niepotrzebne skresli¢
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Zalgcznik nr 5

Wzér ewidencji oséb upowaznionych

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

np..
stan na dzief
v T | - 3 1 T s ] ER I T i T [0
[ Lokalizacia Dan
P Nazwisk Imi Unowao prce Stanowisko- funkej Nazwa dzial o i Datazloienia | Ientyfikat Uwagi
azwisko 3 . X tanowisko - funkcja azwa dzialu ey e numer ustania ata zlotenia ntyfikator ug|
Ziecenic Dziclo O Z | M| D | U | Bedyack ’fj';" pokos | e | upmainienta | oéviadczents
Praktyki n

N.p. |Kowalski Jan U Referent Dzickanat F 0 | Fool jan kowalski
Admv/1
Adnv2
Adnv/3
Adnv4
Adnv/s
Adnv/6
Adnv/7

o
Zalgcznik nr 6
r * ¥ r
Wzor wykazu pomieszczen, w ktorych przetwarzane sg dane osobowe
‘Wykaz pomieszczen w ktérych p sq dane by
O = 7
Lokalizacja Kicrownik jednos tki
] i . Sposobzabezpieczenia Tosé
L Budynck l:::; :::;‘: Nizwa delala osoby zatrudnione formy ";:T;’“’““h pomieszczenia stanowisk mail telefon Ungl
y pracy

Zatwierdzam :

KTOR

iy
prof. zw. dr hab. Pawet Czarnetki
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Zatacznik nr 2 do zarzadzenia Rektora WSM 2/05/2018 r. z dnia 22 maja 2018 r

INSTRUKCJA zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w

WyzZszej Szkole Menedzerskiej w Warszawie

Spis tresci:

Rozdziat 1 Postanowienia ogélne

Rozdziat 2 Procedury zwigzane z zarzadzaniem systemem informatycznym stuzacym do przetwarzania
danych osobowych w Wyzszej Szkole Menedzerskiej w Warszawie

Rozdziat 3 Inne uregulowania zwigzane z przetwarzaniem danych osobowych w Wyzszej Szkole
Menedzerskiej w Warszawie

Rozdziat 4 Postanowienia koncowe

Rozdzial 1

Postanowienia ogdine

§1

Niniejsza ,Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych
w Wyzszej Szkole Menedzerskiej w Warszawie” zwana dalej Instrukcja, ma zastosowanie do ochrony
zbioréw danych osobowych przetwarzanych w Wyzszej Szkole Menedzerskiej w Warszawie, w celu ich
bezpiecznego wykorzystywania oraz zabezpieczenia danych osobowych przed zagrozeniami, w tym

zwilaszcza przed ich udostgpnieniem osobom nieupowaznionym, nieautoryzowang zmiana, utratg,
uszkodzeniem lub zniszczeniem. .

§2

Instrukcja zostata opracowana na podstawie art. 66 ust.2 ustawy z dnia 27 lipca 2005 roku Prawo o
szkolnictwie wyzszym. (tj. Dz. U. z 2012 r., poz. 572, z pézi. zm.), art. 3 ust 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

§3

Okreslenia i skréty uzyte w Instrukcji oznaczaja:

1. Administrator Danych Osobowych — Rektor Wyzszej Szkoly Menedzerskiej w Warszawie, zwany



dalej ADO .

2. Inspektor Ochrony Danych Osobowych - osoba wyznaczona przez Administratora Danych

Osobowych, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych w systemach
informatycznych, zwana dalej 10DO.

3. Administrator Systeméw Informatycznych - osoba wyznaczona przez ADO, odpowiedzialna za

sprawnos¢ i konserwacjg oraz wdrazanie technicznych zabezpieczen systeméw informatycznych w
przetwarzanych zbiorach danych osobowych, zwany dalej ASI.

4. Bezpieczenstwo systemu informatycznego - wdrozenie przez Administratora lub osobe przez
niego uprawniong $rodkéw organizacyjnych i technicznych w celu zabezpieczenia oraz ochrony
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz nieuprawniong zmiang, utrata,
uszkodzeniem lub zniszczeniem.

5. Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i ich
usuwanie.

6. Osoba upowazniona lub uzytkownik systemu - osoba posiadajgca upowaznienie wydane przez
ADO lub uprawniong przez niego osobe i dopuszczona jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komérki organizacyjnej w zakresie wskazanym w
upowaznieniu, zwana dalej uzytkownikiem.

7. Przetozony uzytkownika - kierownik komérki organizacyjnej WSM , zwany dalej przetozonym.

8. Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez Administratora do
wykonywania w jego imieniu okreslonych czynnosci.

9. Uzytkownik uprzywilejowany — osoba posiadajaca najwyzszy stopien uprawnien do zarzadzania
systemem informatycznym.

§4

1. ADO moze upowazni¢ inna osobe, zatrudniona w WSM do wykonywania okreslonych czynnosci,
lezacych w zakresie realizacji zadan Administratora.

2. Kontrola prawidfowosci wykonywania czynnosci, o ktérych mowa w ust. 1, nalezy do ADO lub osoby
uprawnione;.

3. Osoba, o ktorej] mowa w ust. 1, informuje IODO lub osoby uprawnione o podjetych przez siebie
czynnosciach.

Rozdziat 2

Procedury zwigzane z zarzadzaniem systemem informatycznym stuzacym do przetwarzania danych
osobowych w WSM

§1

Nadawanie uprawnien i wyrejestrowywanie uzytkownikow.

1 Nadawanie i rejestrowanie uprawnien

1) Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych moze
uzyskac wytgcznie upowazniony do przetwarzania danych osobowych, zarejestrowany jako
uzytkownik w tym systemie przez administratora systemu na wniosek kierownika dziatu kadr lub
kierownika dziatu.



Administrator systemu jest obowigzany upowazni¢ co najmniej jednego pracownika dziatu
informatyki do rejestraciji uzytkownikéw w systemie informatycznym w czasie swojej nieobecnosci
dtuzszej niz 14 dni.

Rejestracja uzytkownika, o ktérej mowa w ppkt 1), polega na nadaniu identyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych danych do ewidencji uzytkownikéw systemu.

Administrator systemu albo upowazniony pracownik, o ktérym mowa w ppkt. 2), przekazuje do
dziatu kadr informacje o identyfikatorze, ktéry zostat nadany uzytkownikowi.

2 Wyrejestrowywanie uprawnien

1) Wyrejestrowania uzytkownika z systemu informatycznego dokonuje administrator systemu na
wniosek kierownika dziatu kadr.

2) Wyrejestrowanie, o ktérym mowa w ppkt. 1), moze mie¢ charakter czasowy lub trwaty.
3) Wyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),

b) usunigcie danych uzytkownika z bazy uzytkownikow systemu (wyrejestrowanie trwate).
4) Wyrejestrowanie czasowe musi nastapi¢ w przypadku:
a) nieobecnosci uzytkownika w pracy trwajgcej dituzej niz 21 dni kalendarzowych,
b) zawieszenia w petnieniu obowigzkéw stuzbowych.
Wyrejestrowanie czasowe moze nastgpi¢ w przypadku:
a) wypowiedzenia umowy o pracy,

b) wszczecie postgpowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych osobowych.

Wyrejestrowanie trwate nastepuje w przypadku rozwigzania lub wygasniecia stosunku pracy lub
innego stosunku prawnego, w ramach ktérego zatrudniony byt uzytkownik.

Ustanie stosunku pracy jest réwnowazne z cofnieciem uprawnien do przetwarzania danych
osobowych. ‘

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sg do zachowania tajemnicy w

zakresie tych danych oraz sposobéw ich zabezpieczenia. Obowigzek ten istnieje réwniez po ustaniu
zatrudnienia.

2. W celu zarzgdzania metodami oraz srodkami uwierzytelniania majg zastosowanie (zatgcznik nr 1):
a) ,Procedura uwierzytelniania uzytkownika w systemie informatycznym”

b) ,Procedura rejestrowania /wyrejestrowania uzytkownika z systemu informatycznego”.

3. W celu rozpoczegcia, zawieszenia i zakonczenia pracy w systemie informatycznym majg
zastosowanie nastepujgce procedury (zatgcznik nr 2):

1. Procedura rozpoczecia pracy w systemie informatycznym
2. Procedura zawieszenia/odwieszenia pracy w systemie informatycznym

3. Procedura zakonczenia pracy w systemie informatycznym

4. W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych ma zastosowanie



procedura postgpowania w sytuacjach naruszenia ochrony danych osobowych.

1. Procedura postgpowania w sytuacjach naruszenia ochrony danych osobowych
1. Na fakt naruszenia zabezpieczen systemu informatycznego mogg wskazywac:
1. Stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem).

2. Wszelkiego rodzaju roznice w funkcjonowaniu systemu (np. komunikaty
informujgce o btedach, brak dostepu do funkcji systemu, nieprawidiowosci
w wykonywanych operacjach).

3. Roznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar
danych).

4. Jakosci komunikacji w sieci telekomunikacyjnej (gwattowne opoznienia lub
przy$pieszenia wykonywanych czynnosci).

5. Stwierdzenie obecnosci w systemie nowego oprogramowania bgdz
oprogramowania niewiadomego pochodzenia

6. Pojawienie sie w systemie nowych procesow.

7. Inne sytuacje nadzwyczajne.

2. W przypadku podejrzenia naruszenia zabezpieczenia systemu informatycznego uzytkownik
niezwtocznie powiadamia bezposredniego przetozonego oraz I0DO.

3. 10DO niezwiocznie wszczyna postepowanie wyjasniajgce.

4. Wyniki postgpowania wyjasniajgcego sg zapisywane w formie notatki stuzbowej, jezeli IODO
stwierdzi faktyczne naruszenie zabezpieczenia systemu informatycznego.

5. Tres¢ notatki IODO przekazuje do wiadomosci Administratorowi.

5. W celu zabezpieczenia danych i programéw stuzgcych do przetwarzania danych osobowych ma
zastosowanie ponizsza

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania:

1. Kopie zapasowe sg tworzone codziennie przez Dziat Informatyki WSM po
zakonczeniu dnia pracy. Kopie petnie wykonywane sg nie rzadziej niz raz na tydzien,
kopie zapasowe dzienne mogg by¢ kopiami przyrostowymi.

2. Nosniki z kopiami zapasowymi sg przechowywane w pomieszczeniach Dziatu
Informatyki pod nadzorem 10DO.

3. Kopie zapasowe s3 tworzone w cyklu miesigcznym nie rzadszym niz tygodniowy. Po
tym okresie nosniki sg kasowane i ponownie wykorzystywane do tworzenia kopii
zapasowych.

4. Kopie zapasowe sg okresowo sprawdzane pod katem ich dalszej przydatnosci.

5. Na koniec kazdego miesigca Dziat Informatyki tworzy kopie miesieczng na
nosnikach trwatych

6. Kopie miesigczne sg przechowywane przez okres co najmniej 5 lat.

7. Po okresie przechowywania kopie miesigczne podlegajg komisyjnej likwidacji
poprzez ich fizyczne zniszczenie. W komisji likwidacyjnej biorg udziat IODO i/lub
ASI.



Rozdziat 3

Inne uregulowania zwigzane z przetwarzaniem danych osobowych w Wyzszej Szkole Menedzerskiej
§1

1. W celu zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, ktorego

celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego Wyzsza Szkota
Menedzerska wykorzystuje:

1. Oprogramowanie antywirusowe na serwerze mailowym.

2. Oprogramowanie na stacjach roboczych.

3. Oprogramowanie ograniczajgce niepozgdany ruch w sieci.

4. Fizyczne rozdzielenie sieci zawierajgcej dane osobowe od sieci ogdlnodostepne;.
5

. Logiczny podziat sieci uwzgledniajgcy komérki organizacyjne.

2. Aktualizacja wyzej wymienionego oprogramowania jest automatyczna. Bazy wirusow sg
aktualizowane niezwiocznie po opublikowaniu nowej bazy wiruséw.

§2

1. Systemy informatyczne oraz nosniki informacji stuzgce do przetwarzania danych eksploatowane w
WSM podlegajg okresowym przeglagdom i konserwacjom.

2. Do dokonywania przeglgdéw i konserwacji uprawniony jest Dziat Informatyki pod nadzorem 10DO.

3. W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i inne informatyczne nos$niki danych

zawierajgce dane osobowe przed ich przekazaniem w celu naprawy innemu podmiotowi pozbawiane
sg zawartosci.

/ \\
4. W przypadku Iiléwidacji ‘urzgdzenia, dyski i inne informatyczne no$niki danych zawierajace dane
osobowe sg uszkadzane w sposéb uniemozliwiajgcy odczytanie danych.

5. Naprawa wymienionych urzadzen zawierajgcych dane osobowe, jezeli nie mozna danych usungg,
wykonywana jest pod nadzorem I0DO lub ASI.

§3

Wszelkie wydruki zawierajgce dane osobowe przechowywane sg w miejscu uniemozliwiajgcym ich odczyt
przez osoby nieuprawnione, w zamknigtych szafach lub pomieszczeniach i po uptywie czasu ich

przydatnosci sg niszczone przy uzyciu niszczarek lub przez wyspecjalizowane firmy posiadajgce
odpowiednie certyfikaty.



§4

1. Wykorzystywanie sieci komputerowej w celach innych niz wyznaczone przez Wiadze WSM jest
zabronione.

2. Zabroniona jest takze samowolna instalacja oprogramowania na stacjach roboczych przez uzytkownikow

Rozdziat 4

Postanowienia konncowe

§1

1. Niniejsza Instrukcja przeznaczona jest dla uzytkownikéw i ich przetozonych, ktérzy nadzoruja
przetwarzanie danych osobowych.

2. Wykonanie postanowien Instrukcji ma na celu wprowadzenie jednolitego systemu zarzadzania
systemem informatycznym w WSM.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé sie i
stosowac do zasad i procedur okreslonych niniejszym dokumentem.

4. Naruszenie zasad i procedur okreslonych w niniejszym dokumencie moze byé potraktowane jako
ciezkie naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 Kodeksu pracy.

5. Naruszenie zasad i procedur okreslonych w niniejszym dokumencie moze by¢ potraktowane jako
nienalezyte wykonanie umowy w rozumieniu Kodeksu cywilnego.

6. Nosniki informacji w rozumieniu § 5 pkt 5 lit. a rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych iorganizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) sg
przechowywane w pomieszczeniach Dziatu Informatyki.

\
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prof. zw. dr hab. Pawet Czarnecki



Zatacznik nr 1 do Instrukcji zarzadzania systemem informatycznym

Procedura uwierzytelniania uzytkownika w systemie informatycznym

1.

Niepowtarzalny identyfikator oraz pierwsze hasto jest przydzielone
uzytkownikowi przez ASI po nadaniu uprawnien do przetwarzania
danych osobowych.

Pierwsze hasto jest przekazane przez ASI uzytkownikowi systemu w
formie pisemnej.

Uzytkownik po otrzymaniu pierwszego hasta jest zobowigzany do
niezwtocznej jego zmiany .

Bezposredni dostep do danych uzytkownik uzyskuje po podaniu
identyfikatora i wiasciwego hasta.

Hasta w systemie informatycznym musza by¢ przechowywane w
postaci zaszyfrowane;j .

Hasta uzytkownikow uprzywilejowanych pozostajg do wytgcznej
wiadomosci wybranych pracownikéw Dziatu Informatyki WSM. Ich
pisemna wersja przechowywana jest zaklejonej kopercie w sejfie
Kanclerza WSM.

Osobg odpowiedzialng za rejestrowanie oraz wyrejestrowywanie
uzytkownikéw jest ASI badz osoba sposrdéd pracownikéw Dziatu
Informatyki WSM przez ASI do tego upowazniona.

Hasta administratoréw systemow informatycznych przechowywane sg w
szafie pancernej Kasy WSM i ich awaryjne uzycie odnotowywane jest
kazdorazowo przez ABI w specjalnym rejestrze .

Procedura rejestrowania/wyrejestrowania uzytkownika z systemu informatycznego

1

Uzytkownicy systemu informatycznego sg niezwtocznie rejestrowani lub
wyrejestrowywani przez ASI, gdy uzyskujg lub tracg prawo dostepu do
systemu, zgodnie zprocedurg nadawania/cofania uprawnien do
przetwarzania danych osobowych.

Identyfikator po wyrejestrowaniu uzytkownika zostaje zablokowany
przez ASI.

Ustanie stosunku pracy powoduje wyrejestrowanie uzytkownika przez
ASI. Odchodzgcy pracownik wypetnia karte obiegowa w wyznaczonych
komorkach organizacyjnych.

Podstawg wypetnienia karty obiegowej przez ASI jest trwate usuniecie
uzytkownika z systemu.

Identyfikator po wyrejestrowaniu uzytkownika nie jest
przydzielany innej osobie .






Zatacznik nr 2 do Instrukcji zarzadzania systemem informatycznym

Procedura rozpoczecia pracy w systemie informatycznym

2.

W celu rozpoczecia pracy w systemie informatycznym uzytkownik obowigzany jest do podania
hasta dostepu do systemu.

3. Podczas pierwszego uwierzytelniania w systemie uzytkownik ma obowigzek zmiany hasta.

Haslo skiada si¢ co najmniej z 6 znakéw. Jego diugosé jest uzalezniona od poziomu
bezpieczenstwa i zasad stosowanych w odpowiednich systemach informatycznych.

Uzytkownik ma obowigzek zmienia¢ hasto nie rzadziej niz co 30 dni kalendarzowych.

6. Zabrania sig wpisywania hasta lub jego zmiany w obecnosci innych oséb.

Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla osob
nieuprawnionych.

. W przypadku zagubienia hasta uzytkownik musi skontaktowaé sie z ASI w celu uzyskania

nowego hasta.

Uzytkownikowi nie wolno udostepnia¢ swoich haset innym osobom.

Procedura zawieszenia/odwieszenia pracy w systemie informatycznym

2.

3.

4.

5.

W celu zawieszenia pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych uzytkownik zobowigzany jest do wyrejestrowania sie z systemu.

W przypadku koniecznosci odejscia od stanowiska pracy, po wyrejestrowaniu sie z systemu
uzytkownik jest zobowigzany zablokowa¢ pulpit.

W celu ponownego uwierzytelnienia w systemie uzytkownik odblokowuje pulpit i rozpoczyna
pracg w systemie informatycznym zgodnie z procedurg rozpoczecia pracy w systemie
informatycznym.

Zabrania si¢ pozostawiania stanowiska komputerowego z uruchomionym systemem bez
kontroli pracujgcego na nim uzytkownika.

Procedura zakornczenia pracy w systemie informatycznym

2. W celu zakoriczenia pracy w systemie informatycznym uzytkownik wyrejestrowuje sie z

3.

programu stuzgcego do obstugi danych osobowych.

Uzytkownik zamyka sesje uzytkownika w systemie operacyjnym (wylogowuije sig) i o ile jest to
konieczne, wytgcza komputer.
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Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet w WSM

Wyzsza Szkota Menedzerska

w WOI’SZCIWIC

Zatacznik 3 do
Zarzadzenia Rektora WSM nr 2/05/2018 z dnia 22 maja 2018 r.

Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet przez

pracownikdéw Wyzszej Szkoty Menedzerskiej w Warszawie oraz osoby z nim

wspotpracujgce

§ 1. Definicje i skroty

W tresci niniejszej Instrukcji zastosowanie majg definicje zawarte w rozdziale 1 Polityki Bezpieczeistwa
Danych Osobowych oraz definicje i skroty wyszczegdlnione ponizej:

1.

2.

Uczelnia lub WSM — oznacza Wyzszg Szkote Menedzerskg w Warszawie;
Regulamin — oznacza niniejszy Regulamin;

Poczta elektroniczna WSM (system poczty elektronicznej) — oznacza ustuge
teleinformatyczng, stuzacg do wymiany wiadomosci zaréwno z adresatami w WSM, jak
réwniez z adresatami w innych, zewnetrznych systemach poczty elektronicznej;

Internet — oznacza wszelkie zasoby informacyjne ogdlnoswiatowej sieci
teleinformatycznej Internet, do ktérych moze mie¢ dostep pracownik Uzytkownik lub
inna osoba, ktdrej takie uprawnienia nadano;

Uzytkownik — oznacza pracownika WSM, ktéry zgodnie z przepisami Regulaminu
otrzymat prawo dostepu do korzystania z systemu poczty elektronicznej WSM i/lub
dostepu do Internetu, a takze inng osobe, ktdrej takie uprawnienia nadano w zwiazku
z zawartg z WSM umowag;

Administrator poczty elektronicznej WSM - oznacza pracownika Dziatu IT
odpowiedzialnego za zarzadzanie systemem poczty elektronicznej Wyiszej Szkoty
Menedzerskiej w Warszawie.



Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet w WSM

7. Komputer — oznacza stacje robocza zainstalowang w siedzibie WSM (tzw. desktop),
komputer przenosny (laptop), a takze kazdego innego rodzaju sprzet mobilny stuzacy
umozliwiajacy faczenie sie siecig z Internet.

§ 2. Zakres Regulaminu.

Regulamin okresla ogdlne zasady korzystania z systemu poczty elektronicznej oraz sieci
Internet. Regulamin precyzuje rowniez zakres i uprawnienia kontrolne WSM dotyczace
stuzbowej korespondencji Uzytkownikéw oraz korzystania z sieci Internet.

§ 3. Procedura przyznawania firmowego adresu poczty elektronicznej.

1. Adres poczty elektronicznej nowo zatrudnionego pracownika WSM, na wniosek jego
bezposredniego przetozonego, tworzy Administrator poczty elektronicznej WSM
wedfug  nastepujgcego  wzorca:  imie.nazwisko@wsm.warszawa.pl ,  np.
jan.nowak@wsm.warszawa.pl

2. Administrator poczty elektronicznej WSM przekazuje Uzytkownikowi informacje

niezbedne do pierwszego logowania i w razie potrzeby przeprowadza instruktaz
korzystania z poczty elektronicznej.

3. Uzytkownik zobowigzany jest do zachowania hasta do poczty w poufnosci.
W przypadku rozmyslnego, badZ przypadkowego ujawnienia hasta osobom trzecim,
pracownik WSM powinien niezwtocznie poinformowac o tym fakcie Administratora
poczty elektronicznej lub innego pracownika Dziatu IT.

4. Mozliwy jest zdalny dostep do systemu poczty elektronicznej (spoza siedziby WSM).
Dostep taki posiadajg wszyscy pracownicy w WSM petnigcy funkcje kierownicze lub
pracujgcy na stanowiskach samodzielnych. Pozostatym pracownikom ww. uprawnienia
nadaje osoba kierujgca dang jednostkg organizacyjng, kierujgc sie potrzebami w
zakresie zapewnienia pracownikowi mozliwosci prawidlowego toku realizacji
powierzonych zadan stuzbowych, réwniez poza siedzibg Uczelni. W przypadku
Uzytkownikéw nie bedacych pracownikami WSM, uprawnienia takie nadaje Kanclerz
WSM.

5. Nadanie uprawnien do zdalnego dostepu do firmowej poczty elektronicznej nastepuje
w drodze pisemnego powiadomienia o tym fakcie Kierownika Dziatu IT, ktory prowadzi
rejestr osob, ktérym taki dostep przyznano.

6. Prawo wgladu do rejestru okreslonego w ustepie 5 posiada réwniez 10D.

7. Przed uruchomieniem dostepu do systemu poczty elektronicznej, kazdy Uzytkownik
zobowigzany jest zapoznac sie z przepisami niniejszego Regulaminu i potwierdzi¢ ten

2



Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet w WSM

fakt na pisSmie. Za zaznajomienie Uzytkownika z tymi przepisami oraz odebranie od
niego pisemnego oswiadczenia, sporzagdzonego wedtug wzoru stanowigcego Zatgcznik
nr 1 do niniejszego Regulaminu, odpowiedzialny jest pracownik Dziatu Spraw
Personalnych.

§ 4. Zasady korzystania z firmowej poczty elektronicznej przez Uzytkownikow.

Poczta elektroniczna z adresem zawierajagcym oznaczenie domeny ,wsm.edu.pl”
znajduje sie w wytacznej dyspozycji Wyzszej Szkoty Menedzerskiej w Warszawie.

Informacje przekazywane za pomocg poczty elektronicznej podlegajg takim samym
zasadom poufnosci, jakim podlega pisemna korespondencja stuzbowa.

Poczta elektroniczna WSM moze by¢ monitorowana przez upowaznione osoby w taki
sposob, ktéry nie narusza tajemnicy korespondencji i prawa do prywatnosci, w
rozumieniu odnosnych przepisdw prawa (art. 267 kk, art. 47 Konstytucji RP). Prawo do
prowadzenia czynnosci zwigzanych z monitorowaniem poczty elektronicznej WSM majg
wytgcznie osoby wskazane imiennie przez Rektora WSM.

. Adres poczty elektronicznej WSM powinien by¢é wykorzystywany wytgcznie w celu
prowadzenia korespondencji zwigzanej z dziatalnoscia Uczelni (korespondencja
stuzbowa).

Nie dopuszcza sie mozliwosci uzywania poczty elektronicznej WSM w celach
prywatnych.

Uzytkownikom firmowej poczty elektronicznej WSM zabrania sie za pomocg poczty:

a. reprezentowaé, wydawaé opinii lub w inny sposob zajmowaé stanowiska
w imieniu Uczelni, jezeli nie s3 do tego wiasciwie upowaznieni,

b. wysyta¢ wiadomosci fatszujgc informacje o jej nadawcy lub tresci.

Uzytkownicy zobowigzani sg do regularnego odczytywania otrzymywanych
wiadomosci, a jezeli wiadomos$¢ wymaga udzielenia odpowiedzi, odpowiedZ powinna
by¢ wystana w terminie okreslonym przepisami prawa lub wewnetrznymi regulacjami
obowigzujgcymi w WSM.

Uzytkownicy powinni zachowac szczegdlng ostroznos¢ w przypadku otrzymania
wiadomosci pocztowych pochodzacych od nieznanych nadawcéw. W przypadku
uzasadnionej watpliwosci co do pochodzenia lub zawartosci wiadomosci pocztowych,
w celu podjecia dalszych dziatan, Uzytkownik powinien sie zwrdéci¢ sie o pomoc do
Administratora poczty elektronicznej.

Wszystkie informacje, ktére nie s publicznie dostepne, a z ktérymi Uzytkownik
zapoznaft sie w trakcie wykonywania obowigzkéw stuzbowych powinny byé wysytane

3
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15.

16.

17.

Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet w WSM

wytacznie na adres oséb, ktére sg znane nadawcy, s3 stuzbowo zainteresowane sprawg
i posiadajg uprawnienia do jej otrzymania.

Uzytkownicy maja prawo zdalnego logowania sie do konta poczty elektronicznej
Wyiszej Szkoty Menedzerskiej w Warszawie z komputeréw innych, niz urzadzenia
stuzbowe, jednak nalezy powstrzymywac sie od korzystania z ustug tzw. ,kafejek
internetowych”, ,hot spotéow”, i innych tego rodzaju zrédet dostepu do sieci Internet.

Uzytkownicy poczty elektronicznej WSM s3 zobowigzani do:

a. stosowania ogdlnie przyjetych zasad i form  grzecznosciowych
w wymienianych wiadomosciach pocztowych,

b. sprawdzania autentycznosci nadawcy w przypadku watpliwosci, co do
autentycznosci wiadomosci, np. poprzez probe kontaktu z nadawca, przy
pomocy innych srodkéw komunikacji.

c. zatgczania na koncu wiadomosci swojej wizytowki, zawierajacej co najmniej:
imie i nazwisko, stanowisko stuzbowe, nazwe jednostki organizacyjnej WSM,
numer telefonu i adres e-mail,

Nadawca wiadomosci poczty elektronicznej nie powinien zaktadac, ze jego przesytka
zostata przeczytana przez adresata w momencie jej dostarczenia, jezeli przed jej
wystaniem nie ustawit stosownych regut powiadamiania (o otrzymaniu i odczycie
wiadomosci).

Wiadomosc¢ wystana pocztg elektroniczng nie jest bezpieczna. Moze by¢ przechwycona
i odczytana lub zmodyfikowana przez osobe nieuprawniong, chyba, ze wiadomos¢ jest
zaszyfrowana (chroniona przed odczytaniem) lub podpisana elektronicznie (chroniona
przed modyfikacj3).

Usuniecie wiadomosci poczty elektronicznej ze skrzynki Uzytkownika nie oznacza jej
fizycznego unicestwienia. Wiadomosci sg archiwizowane przez elektroniczne systemy
sporzadzania kopii zapasowych i mogg by¢ odtwarzane.

W rejestrach zdarzen systemu poczty elektronicznej zapisywane s informacje o czasie
przystania i wystania kazdej wiadomosci pocztowej oraz adresie jej nadawcy i odbiorcy.

Administrator systemu poczty elektronicznej UFG, ze wzgledu na przystugujagce mu
uprawnienia jest w stanie odczyta¢ zawartos¢ kazdej wiadomosci pocztowej, jezeli
wiadomos¢ nie jest zaszyfrowana.

Za zgodga Kierownika Dziatu IT, Administrator systemu poczty elektronicznej WSM ma
prawo nakfadaé¢ ograniczenia i restrykcje na ten system lub na poszczegdlnych
Uzytkownikéw, jezeli jest to niezbedne do prawidtowego funkcjonowania catego
systemu pocztowego w Uczelni, informujac o tym zainteresowane osoby.
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18. Uzytkownik nie powinien odpowiadaé¢ na tzw. ,spam”, czego skutkiem moze by¢
nasilenie otrzymywania tego rodzaju wiadomosci. Przesytki, ktére Uzytkownik uzna za
spam, nalezy przesyta¢ na adres Administratora systemu poczty elektroniczne;.

§ 5. Zasady korzystania z dostepu do sieci Internet.

1. Uzytkownik moze korzysta¢ z Internetu wytgcznie z wyznaczonego stanowiska,
skonfigurowanego zgodnie z regulacjami obowigzujgcymi w WSM.

2. Dostgp do Internetu w czasie godzin pracy powinien byé wykorzystywany jedynie do
realizacji obowigzkéw pracowniczych, dydaktycznych oraz pozyskiwania informacji
przydatnych w pracy zawodowej i stuzgcych samoksztatceniu.

3. Uzytkownik moze okazjonalnie korzysta¢ z dostepu do Internetu w celach prywatnych,
jezeli czynnosé ta nie zaktdca realizacji obowigzkéw stuzbowych Uzytkownika.

4. Uzytkownik powinien dofozy¢ nalezytej starannosci podczas korzystania z Internetu. Za
wtasciwe korzystanie z Internetu odpowiada Uzytkownik stanowiska, z ktérego taczy
sig z Internetem. W szczegdlnosci Uzytkownik tego stanowiska odpowiada za:

a. tresci wysytane do Internetu,
b. decyzje dotyczace pozyskiwania tresci z Internetu.

5. W przypadku wystagpienia probleméw zwigzanych z korzystaniem z Internetu,
Uzytkownik powinien sie zwrdci¢ do pracownika Dziatu IT.

6. Uzytkownikom korzystajgcym z sieci Internet zabrania sie:

a. reprezentowac, wydawaé opinii lub w inny sposéb zajmowaé stanowiska w
imieniu Uczelni, jezeli nie sg do tego wtasciwie upowaznieni,

b. przeglada¢ stron internetowych o charakterze rozrywkowym, szczegdlnie
uczestniczy¢ we wszelkiego rodzaju grach on-line,

c. przegladac stron zawierajgcych tresci sprzeczne z prawem,

d. pozyskiwa¢ znacznej ilosci danych, w szczegdlnosci poprzez zapisywanie na
stanowisku, z ktérego taczy sie z Internetem plikéw multimedialnych
0 znacznej objetosci, jezeli nie jest to uzasadnione obowigzkami stuzbowymi,

e. pozostawiac stanowiska komputerowego z uaktywnionym oprogramowaniem
utrzymujacym tgcznosé Internetem.

7. W Dziale IT zbierane s3 informacje o zasobach internetowych, do ktérych Uzytkownik
miat dostep.
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§ 6. Odpowiedzialnos¢ Uzytkownikéw korzystajgcych z firmowej poczty
elektronicznej Wyiszej Szkoty Menedzerskiej w Warszawie i sieci Internet.

Wykorzystywanie poczty elektronicznej oraz korzystanie z sieci Internet niezgodnie z
zasadami okre$lonymi w niniejszym Regulaminie moze stanowi¢ podstawe natozenia
na pracownika WSM kary porzadkowej, lub innych srodkéw dyscyplinujgcych
okredlonych przepisami prawa pracy, Regulaminu Pracy WSM oraz innych
wewnetrznych regulacji obowigzujagcych w Uczelni. W stosunku do Uzytkownikow
niebedacych pracownikami Uczelni, ztamanie zasad okreslonych w niniejszym
Regulaminie moze stanowi¢ podstawe do natychmiastowego rozwigzania stosownej
umowy, bez zachowania okresu wypowiedzenia (umowy zlecenia, o dzieto, itp.).

Postanowienia zawarte w ust. 1 powinny znalez¢ swoje odzwierciedlenie w tresci
wszystkich umoéw zawieranych z zewnetrznymi podmiotami, ktére beda korzystac z
dostepu do poczty elektronicznej WSM.

O naruszeniu zasad okre$lonych w niniejszym Regulaminie przez pracownikow WSM
Kierownik Dziatu IT informuje bezposredniego przetozonego danego pracownika. W
przypadku Uzytkownika niebedacego pracownikiem WSM, ww. informacja
przekazywana jest Kanclerzowi.

Kierujacy poszczegdélnymi jednostkami organizacyjnymi Uczelni odpowiedzialni sg za
poinformowanie podlegtych pracownikdéw o zasadach okreslonych w niniejszym
Regulaminie.

§ 7. Zakres i uprawnienia kontrolne WSM dotyczace korespondencji przesytanej za pomoca

poczty elektronicznej WSM oraz korzystania z dostepu do sieci Internet.

1. Z uwagi na koniecznos$¢ zapewnienia ochrony interesdw i bezpieczenstwa Uczelni, WSM

zastrzega sobie mozliwos¢ wgladu w korespondencje przesytang z wykorzystaniem
firmowego konta poczty elektronicznej, jak réwniez w dziatania Uzytkownikow w
zakresie dostepu do sieci Internet.

2. Kierownik Dziatu IT, nie rzadziej, niz dwa razy w roku, przeprowadza przeglad z zakresu

przestrzegania zasad okreslonych w niniejszym Regulaminie, a w szczegdlnosci zasad
okreslonych w §§ 4 i 5. Wyniki tych przeglagdéw przekazywane sg Rektorowi w postaci
pisemnych raportow.

§ 8. Postanowienia koncowe.

Przepisy Instrukcji okreslonej w ust. 1 powinny wej$s¢ w zycie nie pdzniej, niz w
terminie 30 dni od wejscia w zycie niniejszego Regulaminu.

R 6
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Zatacznik nr 1.

Oswiadczenie Uzytkownika

Oswiadczam, iz przyjmuje do wiadomosci postanowienia ,Regulaminu korzystania
z firmowej poczty elektronicznej i sieci Internet przez pracownikéw Wyiszej Szkoty
Menedzerskiej w Warszawie oraz innych uzytkownikéw” i zobowigzuje sie do przestrzegania
zasad i obowigzkéw okreslonych w Regulaminie. Przyjmuje zarazem do wiadomodci, ze
naruszenie przeze mnie zasad i obowigzkéw w nim okreslonych, skutkowaé moze
zastosowaniem wobec mnie wfasciwych przepiséw porzadkowych prawa pracy, wtacznie z
rozwigzaniem umowy o prace z winy lezgcej po stronie pracownika.

Oswiadczam zarazem, ze wyrazam zgode na prowadzenie czynnosci kontrolnych w zakresie
korzystania przeze mnie z dostepu do sieci Internet oraz prawidtowosci wykorzystywania
firmowej poczty elektronicznej WSM.

Z tytutu prowadzonych czynnosci kontrolnych, realizowanych zgodnie z zasadami okre$lonymi
w przepisach ww. Regulaminu, nie bede wnosi¢ obecnie, jak réwniez po rozwiazaniu
faczacego mnie z WSM stosunku prawnego, zadnych roszczen.

(miejscowosc i data) (podpis pracownika)

(podpis osoby odbierajacej oswiadczenie).
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I. Wprowadzenie

1. Niniejsza Instrukcja jest aktem wykonawczym w odniesieniu do ,,Polityki Bezpieczenstwa
Danych Osobowych”. Wprowadza si¢ ja w celu okreslenia na czym mogg polegaé
poszczegblne rodzaje naruszen bezpieczenstwa informacyjnego w Wyzszej Szkole
Menedzerskiej w Warszawie (WSM) i w jaki sposdb oraz na jakiej podstawie zatrudnione
w nim osoby powinny kwalifikowaé (rozpoznawac) okreslone zdarzenia jako potencjalne
naruszenie bezpieczenstwa informacyjnego.

2. Celem Instrukcji jest okreslenie wymaganego sposobu postepowania wszystkich os6b
odpowiedzialnych za wlasciwe zabezpieczenie przetwarzanych w WSM danych, w
szczegolnosci Inspektora Ochrony Danych (IOD), w sytuacji gdy:

— stwierdzono naruszenie zabezpieczenia systemu informacyjnego w obszarze
przetwarzania danych,

— stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci informatycznej moga
wskazywa¢ na naruszenie bezpieczenstwa danych,

— stwierdzono naruszenie bezpieczenstwa fizycznego pomieszczen, kartotek lub szaf, w
ktérych przechowywane sg nosniki danych, w szczegélnosci danych osobowych.

3. Instrukcja wprowadza réwniez obowigzujace w WSM zasady dokumentowania zdarzen
dotyczacych naruszenia bezpieczenstwa informacyjnego, a takze procesu ich analizy pod
katem koniecznosci zgloszenia faktu ich zaistnienia do Organu nadzorczego oraz osoby,
ktérej dane dotyczg.

4. Inspektor Ochrony Danych, we wspétpracy z Administratorem Systemu Informatycznego,
podejmuje niezbedne dziatania zapewniajace odporno$¢ sieci oraz systemow
informatycznych na danym poziomie poufnosci na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne zjawiska naruszajace dostgpnosé, integralnosé i poufnosé
przetwarzanych danych osobowych oraz bezpieczenstwo zwigzanych z nimi ustug
oferowanych lub udostgpnianych poprzez te sieci.

5. Kazdy pracownik Uczelni bioracy udzial w przetwarzaniu danych osobowych jest
odpowiedzialny za bezpieczenstwo tych danych. Na kazdym pracowniku cigzy zarazem
obowigzek zglaszania do przelozonych lub bezposrednio do IOD wszelkich stwierdzonych
przez siebie naruszen zasad bezpieczenstwa informacyjnego oraz zdarzef mogacych

prowadzi¢ do naruszenia bezpieczenstwa, w tym zwlaszcza zaobserwowanych podatnosci
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na naruszenia. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez
pracownika osobiscie, telefonicznie lub poczta elektroniczna.

6. Dla stwierdzonych przypadkow naruszenia zasad bezpieczenstwa danych osobowych
nalezy zapewni¢ mozliwo$¢ uzyskania danych niezbednych do przeprowadzenia
postepowania wyjasniajacego pod katem okreslenia skutkéw naruszenia, ustalenia

odpowiedzialnosci i sformutowania wnioskow.

I1. Definicje

W tresci niniejszej Instrukcji zastosowanie maja definicje zawarte w rozdziale 1 Polityki

Bezpieczenstwa Danych Osobowych PBDO), a takze:

1. Zdarzenie zwigzane z bezpieczenstwem informacyjnym — okreslony stan systemu,
ustugi lub sieci, ktory wskazuje na mozliwe naruszenie PBDO, blad zabezpieczenia lub
nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczenstwem
informacyjnym i prowadzi¢ w konsekwencji do naruszenia ochrony danych osobowych;

2. Incydent bezpieczenstwa — pojedyncze zdarzenie lub seria niepozadanych oraz
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacyjnym, ktoére
stwarzajg znaczne prawdopodobiefistwo zaklocenia dziatan biznesowych i zagrazaja
bezpieczenstwu informacyjnemu;

3. Raport — pisemny raport dot. naruszenia bezpieczenstwa informacyjnego;

4. Rejestr — Rejestr naruszen bezpieczenistwa informacyjnego w Wyzszej Szkole

Menedzerskiej w Warszawie.

II1. Rodzaje naruszen bezpieczenstwa informacyjnego

1. Najbardziej typowe Zrodla zagrozen bezpieczenstwa informacyjnego, szczegélnie istotne z
punktu widzenia przetwarzania danych osobowych, wyszczeg6lniono w rozdziale 15
PBDO.

2. Dla potrzeb niniejszej Instrukcji wyrdznia si¢ nastgpujace gldwne rodzaje naruszen
bezpieczenstwa informacyjnego:

a. naruszenie dostepnosci systemu informacyjnego;



b. naruszenie integralnosci systemu informacyjnego;
c. naruszenie poufnosci systemu informacyjnego.

3. Naruszenie dostgpnosci systemu informacyjnego wystepuje wtedy, gdy uzytkownik tego
systemu nie jest w stanie wykona¢ autoryzowanej, zgodnej z dokumentacjg funkcji
uzytkowe;j.

4. Naruszenie integralnosci systemu informacyjnego wystepuje wtedy, gdy postaé lub tresé
danych (informacji) niezbgdnych do wykonania legalnej funkcji uzytkowej nie spetnia
autoryzowanych wymagan lub, gdy wykonanie legalnej funkcji przebiega niezgodnie z
autoryzowang procedurg. Ten rodzaj naruszenia przejawia¢ si¢ moze rowniez w
przypadku dokonywania nieautoryzowanych modyfikacji lub niszczenia danych.

5. Naruszenie poufnosci systemu informacyjnego wystagpi wtedy, gdy dane (informacje)
zostang przypadkowo lub $wiadomie, udostepnione lub w inny sposéb ujawnione
nieautoryzowanym osobom, podmiotom lub procesom.

6. Niezaleznie od okreslonych w przepisach ust. 3 — 5 rodzajoéw naruszen, za naruszenie
bezpieczenstwa informacyjnego w WSM uznane bedzie réwniez pozyskiwanie danych ze

zrodel prawnie niedopuszczalnych.

IV. Zasady post¢powania w przypadku naruszenia ochrony danych
osobowych

1. Postgpowanie w przypadkach naruszenia Polityki Bezpieczenistwa Danych Osobowych
Kazdy pracownik Uczelni bioracy udzial w przetwarzaniu danych osobowych jest
odpowiedzialny za zapewnienie bezpieczenstwa tych danych. Na kazdym pracowniku
cigzy zarazem obowiazek zglaszania do przelozonych lub bezposrednio do IOD wszelkich
stwierdzonych przez siebie naruszen zasad bezpieczenstwa informacyjnego oraz zdarzen
mogacych prowadzi¢ do jego naruszenia, w szczegdlnosci zaobserwowanych podatnosci
na naruszenia. Informacja o pojawieniu si¢ zagrozenia jest przekazywana przez
pracownika w sposéb bezposredni ustnie, droga telefoniczng lub pocztg elektroniczna.

Dla stwierdzonych przypadkéow naruszenia zasad bezpieczefistwa danych osobowych
nalezy zapewni¢ mozliwo$¢ uzyskania danych niezbednych do przeprowadzenia
postepowania wyjasniajacego pod katem okreslenia skutkéw naruszenia, ustalenia

odpowiedzialnosci i sformutowania wnioskow.



2. Za symptomy wskazujgce na potencjalng mozliwos¢ naruszenia bezpieczenstwa informacji,

w tym bezpieczenstwa danych osobowych mozna uznaé:

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w aplikacji
(na przyktad brak mozliwosci wykonania pewnych operacji normalnie dostgpnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,
wyglad aplikacji inny niz normalnie,

inny zakres danych niz normalnie dostepny dla uzytkownika - duzo wigcej lub duzo
mniej danych,

znaczne spowolnienie dzialania systemu informatycznego,

pojawienie si¢ niestandardowych komunikatéw generowanych przez system
informatyczny,

slady wlamania lub préb wlamania do obszaru, w ktdrym przetwarzane sg dane
osobowe,

slady wlamania lub préb wlamania do pomieszczen, w ktérych odbywa sig
przetwarzanie danych osobowych, w szczegdlnosci do serwerowni oraz do
pomieszczen, w ktdrych przechowywane sg nosniki kopii zapasowych,

wilamanie lub préby wiamania do szafek, w ktorych przechowywane sa, w postaci
elektronicznej lub papierowej, nosniki danych osobowych,

zagubienie badz kradziez nos$nika danych osobowych,

kradziez sprzetu informatycznego, w ktdrym przechowywane sg dane osobowe,
fizyczne zniszczenie lub podejrzenie zniszczenia elementdw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia dzialania sity wyzszej,

podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym,

podejrzenie, iz dane osobowe przetwarzane sa w zakresie przekraczajgcym

uzasadniong potrzebg do realizacji okreslonego celu (nadmiarowosc).

3. Zgtaszanie naruszenia (incydentu) ochrony danych osobowych Organowi nadzorczemu

W przypadku wystgpienia incydentu, ktéry moze skutkowac ryzykiem naruszenia praw lub

wolnosci o0sob fizycznych, Administrator bez zbednej zwloki, w miare mozliwosci, nie

pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zglasza je Organowi



nadzorczemu. Do zgloszenia przekazanego Organowi nadzorczemu po uptywie 72 godzin

dolacza si¢ wyjasnienie przyczyn opdznienia.

Zgloszenie kazdorazowo musi by¢ poprzedzone analizg ujawnionego incydentu, za

przeprowadzenie ktérej odpowiedzialny jest IOD we wspotpracy z ASI.

W zakres analizy incydentu bezpieczenstwa wchodzi realizacja co najmniej nizej

wymienionych czynnosci:

— zabezpieczenie wszelkich znamion i dowodow zwigzanych z zaistniatym incydentem,

— szczegbtowy opis naruszenia, wskazujgcy w miare mozliwosci kategorie i przyblizong
liczbg oso6b, ktorych dane dotyczg oraz kategorie i przyblizong liczbe wpisow danych
osobowych, ktérych dotyczy naruszenie;

— ocen¢ mozliwych konsekwencji naruszenia praw lub wolnosci 0séb fizycznych;

— wyszczegllnienie zastosowanych lub mozliwych do zastosowania srodkow w celu
zaradzenia lub choéby zminimalizowania ewentualnych skutkow naruszenia.

Inspektor Ochrony Danych dokonuje wstepnej kwalifikacji kazdego analizowanego

przypadku, a nastgpnie formuluje do Administratora (Rektora) wniosek w sprawie

dokonania zgloszenia do Organu nadzorczego lub odstgpienia od tej czynnosci w danym
przypadku. Wniosek sktadany jest z catoscig zgromadzonego materialu w sprawie.

IOD w imieniu Administratora, dokumentuje i ewidencjonuje wszelkie naruszenia ochrony

danych osobowych, z uwzglednieniem okolicznosci kazdego naruszenia, jego skutkow

oraz podjetych $rodkéw zaradczych. Dokumentacja ta musi pozwoli¢ Organowi

nadzorczemu na zweryfikowanie przestrzegania wymogow prawnych zwigzanych z

dokonywaniem zgloszen.

Za monitorowanie przestrzegania obowigzku zglaszania naruszenia ochrony danych

osobowych Organowi nadzorczemu odpowiedzialny jest Inspektor Ochrony Danych.

Monitorowanie jest wynikiem stalej oceny ryzyka, prowadzonej przez IOD oraz stanowi

réwniez wynik innych analiz, w tym audytow bezpieczenistwa informacyjnego.

. Zawiadamianie osoby, ktdrej dane dotyczg, o naruszeniu ochrony danych osobowych

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, Administrator bez zbednej zwioki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu, chyba ze wystapig przypadki

wskazane w prawie wylgczajgce koniecznos¢ zawiadomienia.



Za przejawy wystgpienia wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych

mozna uzna¢ w szczeg6lnosci:

— przetwarzanie danych osobowych prowadzace do uszczerbku fizycznego lub szkod
majatkowych lub niemajatkowych,

— przetwarzanie moggce skutkowa¢ dyskryminacja, kradzieza tozsamosci, lub oszustwem,
stratg finansows, naruszeniem dobrego imienia, naruszeniem poufnosci danych
osobowych chronionych tajemnica zawodows, znaczng szkoda gospodarcza lub
spoteczna,

— mozliwos$¢ narazenia osoby, ktérej dane dotyczg pozbawienia przystugujacych jej praw
i wolnosci lub mozliwos$ci sprawowania kontroli nad swoimi danymi osobowymi,

— przetwarzanie duzej ilosci danych osobowych i wplywa na duza liczbg oséb, ktérych
dane dotycza.

Czynnosci zwigzane z przeprowadzeniem poglebionej analizy i kwalifikacji kazdego tego

rodzaju przypadku sg realizowane zgodnie z zasadami okreslonymi w pkt. 3.

Administrator, w przypadku stwierdzenia takiej koniecznosci, podejmuje inne niezbgdne

dziatania majgce zapobiec materializacji negatywnych skutkéw zwigzanych z naruszeniem

praw o0sob, ktdrych to dotyczy.

V. Dokumentowanie naruszen bezpieczenstwa informacyjnego

1. Najczesciej mozliwe do zrealizowania si¢ w Wyzszej Szkole Menedzerskiej w Warszawie
formy naruszen bezpieczenstwa informacyjnego zamieszczono w tabeli, stanowigcej
Zalgcznik nr 1 do niniejszej Instrukcji. Wykaz nie ma charakteru zamknigtego i w okresach
nie krétszych niz pét roku podlega przegladowi i aktualizacji, za przeprowadzenie ktorej
odpowiedzialny jest IOD.

2. Powziecie przez uprawnionego uzytkownika systemu informatycznego Wyzszej Szkoty
Menedzerskiej w Warszawie informacji o zaistniatym, badZ podejrzeniu zaistnienia
Incydentu bezpieczenstwa, zwigzanego w szczegélnosci z naruszeniem przepiséw dot.
ochrony danych osobowych, naktada na niego obowigzek powstrzymania si¢ od dalszego
przetwarzania tych danych i niezwlocznego powiadomienia os6b wymienionych w
rozdziale IV pkt. 1.

3. Po dokonaniu wstepnej analizy i kwalifikacji zaistniatego zdarzenia uzytkownik jest

obowigzany udokumentowac ten fakt, poprzez sporzadzenie Raportu, korzystajgc z wzoru
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stanowigcego Zatacznik nr 2 do niniejszej Instrukcji. Raport sporzgdzony w postaci
elektronicznej badz papierowej, jest nastepnie bez zbednej zwloki przekazywany do 10D,
do ktérego nalezy podjgcie dalszych niezbednych w tym zakresie czynnosci. Do czynnosci
tych w szczegdlnosci zaliczy¢ mozna:

— zabezpieczenie dowodow zdarzenia,

— minimalizacja negatywnych skutkow zdarzenia,

— wyjasnienie wszelkich mozliwych okoliczno$ci zdarzenia.

4. W przypadku wystgpienia naruszenia bezpieczenstwa informacyjnego I0D wg wiasnej
oceny moze natychmiast powiadomi¢ o takim zdarzeniu Rektora oraz podjaé¢ dodatkowe
dzialania zwigzane ze sporzadzeniem szczegbélowej dokumentacji stwierdzonego
naruszenia.

5. W sytuacji gdy naruszenie bezpieczenstwa informacyjnego zwigzane jest z
funkcjonowaniem systemu informatycznego, IOD wspoélpracuje $cisle w tym zakresie z
ASI. Wyniki ustalen dokonanych przez ASI dokumentowane sg w odrebnej notatce.

6. Dane zawarte w ,,Raporcie o naruszeniu bezpieczenstwa informacyjnego” oraz w tresci
notatki sporzadzonej ewentualnie przez ASI, stanowig podstawe do dokonania wpisu w
Rejestrze, wzoér ktérego okreslono w Zatgczniku nr 3. Za prowadzenie Rejestru
odpowiedzialny jest IOD.

7. 10D, na podstawie analizy zawartosci Rejestru, a takze w oparciu o inne pozyskane przez
siebie informacje, sporzadza i przedstawia Rektorowi raz na pét roku ogdlng informacije o
stanie bezpieczenstwa informacyjnego Wyzszej Szkoty Menedzerskiej w Warszawie, wraz
ze stosownymi wnioskami. Odrgbna cz¢s¢ tej informacji stanowi opis stanu przestrzegania
przepiséw dotyczacych ochrony danych osobowych. Wszystkie wskazane w niniejszym
punkcie czyﬁhbéci stanowic winny" réwniez podstawe wszelkich poczynan w zakresie

zarzgdzania ryzykiem informacyjnym w WSM.

VI. Uprawnienia Inspektora Ochrony Danych

1. W celu eliminowania negatywnych skutkéw naruszenia bezpieczenstwa informacyjnego w
Wyzszej Szkole Menedzerskiej w Warszawie, Inspektor Ochrony Danych ma prawo do
podejmowania wymagajacych tego dziatan, a w szczegdlnoscei:

— zadania podania przez pracownikéw dodatkowych wyjasnien w zwigzku z zaistnialym

zdarzeniem,



— korzystania z pomocy konsultantow,
— nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.
2. Odmowa udzielenia wyjasnien lub brak wspétpracy z IOD traktowana bedzie jako

powazne naruszenie podstawowych obowigzkoéw pracowniczych.

VII. Postanowienia koncowe

1. Nieprzestrzeganie zasad i trybu postgpowania okreslonych w niniejszej Instrukcji stanowi
powazne naruszenie podstawowych obowigzkéw pracowniczych, ktére skutkowa¢ moze
mozliwoscig natozenia kary porzadkowej przewidzianej przepisami kodeksu pracy.
W przypadku osoby zatrudnionej na innej podstawie niz stosunek pracy mozliwym bedzie
natozenie kary przewidzianej trescig zawartej z nia umowy.

2. Osobg uprawniong do okre$lania wykltadni przepiséw niniejszej Instrukcji jest IOD.
W przypadku utrzymujacej si¢, mimo wyjasnien IOD, réznicy w rozumieniu tych
przepisow, ostatecznej wyktadni dokonuje Rektor.

3. W przypadku wystapienia sytuacji, ktora nie zostala przewidziana przepisami niniejszej
Instrukcji, uzytkownik ma oprawo zwrécic si¢ do IOD z wnioskiem o okreslenie na pismie

sposobu wymaganego postgpowania.

prof. zw. dr hab. Pawet Czamecki
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IX. Zataczniki

Zalgcznik nr 1
Tabela form naruszen bezpieczenstwa informacyjnego

Kod Formy naruszen Sposé6b postepowania
naruszenia
A Forma naruszenia bezpieczenstwa informacyjnego przez pracownika zatrudnionego przy
przetwarzaniu danych ‘
Al W zakresie wiedzy

Al Ujawnianie sposobu dziatania Natychmiast przerwaé rozmowe lub inng czynno$¢
aplikacji i systemu jej prowadzaca do ujawnienia informacji. Sporzgdzi¢ raport z
zabezpieczen osobom opisem, jaka informacja zostala ujawniona, powiadomié
niepowotanym 10D.

Al2 Ujawnianie informacji o sprzecie | Natychmiast przerwaé¢ rozmowe lub inng czynnos$é
1 pozostatej infrastrukturze prowadzaca do ujawnienia informacji. Sporzgdzi¢ raport z
informatycznej opisem, jaka informacja zostata ujawniona, powiadomié

IOD.

A.l13 Dopuszczanie i stwarzanie Natychmiast przerwaé rozmowe lub inng czynno$é
warunkow, aby ktokolwiek takg | prowadzacg do ujawnienia informacji. Sporzadzi¢ raport z
informacje¢ mogt pozyskaé np. z | opisem, jaka informacja zostata ujawniona, powiadomié
obserwacji lub dokumentacji. 10D.

A.2 W zakresie sprzetu i oprogramowania

A2.1 Opuszczenie stanowiska pracy i | Niezwlocznie zakonczy¢ dziatanie aplikacji. Sporzadzié
pozostawienie aktywnej aplikacji | raport i powiadomi¢ IOD.
umozliwiajacej dostep do
informacji chronionych.

A22 Dopuszczenie do korzystania z Wezwac osobg bezprawnie korzystajaca z aplikacji do
aplikacji umozliwiajacej dostgp | opuszczenia stanowiska pracy przy komputerze. Pouczyé
do bazy danych, w szczegélnie osobe, ktéra dopuscita sie takiej sytuacji. Sporzadzi¢ raport
danych osobowych, przez 1 powiadomi¢ IOD.
jakiekolwiek inne osoby niz
osoba, ktérej identyfikator zostat
przydzielony.

A23 Pozostawienie w miejscu Zabezpieczy¢ notatke z hastami w sposdb
niezabezpieczonym, a w uniemozliwiajacy jej odczytanie. Sporzadzi¢ raport i
szczegOlnosci miejscu powiadomi¢ IOD.
widocznym, zapisanego hasta
dostepu do systemu
informatycznego.

A24 Dopuszczenie do uzytkowania Wezwac osobe¢ nieuprawniong do opuszczenia stanowiska.

sprzetu komputerowego i
oprogramowania
umozliwiajacego dostep do bazy
danych osobowych przez osoby
nie bedace pracownikami WSM.

Ustali¢ jakie czynnosci zostaty osoby nieuprawnione
wykonane. Przerwa¢ dziatanie programéw. Sporzadzié
raport i powiadomié IOD.

11




A2S5 Samodzielne instalowanie Pouczy¢ osobe wykonujgca wymieniong czynnos¢, aby jej

oprogramowania. zaniechata. Wezwa¢ stuzby informatyczne WSM w celu
odinstalowania programéw. Sporzadzi¢ raport i
powiadomié I0OD.

A.2.6 Modyfikowanie parametrow Wezwaé osobe wykonujacg wymieniong czynnos¢, aby jej
systemu i aplikacji zaniechata. Sporzadzi¢ raport i powiadomi¢ I0OD.

A2.7 Odczytywanie zewnetrznych Pouczy¢ osobe wykonujgca wymieniong czynnosc¢, aby
nos$nikéw danych przed stosowata sie do wymogdw bezpieczenstwa
sprawdzeniem ich obowigzujacych w tym zakresie.. Wezwac stuzby
oprogramowaniem informatyczne w celu wykonania kontroli antywirusowe;.
antywirusowym. Sporzadzi¢ raport i powiadomi¢ 10D.

A3 W zakresie dokumentow i obrazéw zawierajacych dane osobowe

A3.1 Pozostawienie dokumentow w Zabezpieczy¢ dokumenty. Sporzadzi¢ raport i powiadomi¢
otwartych pomieszczeniach bez | IOD.
nadzoru.

A32 Przechowywanie dokumentow Powiadomi¢ przetozonych pracownika. Spowodowaé
zabezpieczonych w poprawe zastanej sytuacji. Sporzadzié¢ raport i powiadomi¢
niedostatecznym stopniu przed IOD.
dostepem 0sdb niepowolanych.

A33 Wyrzucanie dokumentow w Zabezpieczy¢ niewlasciwie zniszczone dokumenty.
stopniu zniszczenia Powiadomi¢ przetozonych. Sporzadzi¢ raport i powiadomic
umozliwiajagcym odczytanie ich | IOD.
tresci.

A34 Dopuszczanie do kopiowania Zaprzestanie kopiowania. Odzyskac i zabezpieczy¢
dokument6w i utraty kontroli nad | wykonang kopi¢. Powiadomi¢ przetozonych. Sporzadzi¢
kopig. raport i powiadomi¢ IOD.

A3.5 Dopuszczanie, aby inne osoby Wezwac nieuprawniona osobe odczytujaca dane do
odczytywaly zawarto$¢ ekranu zaprzestania czynnosci, wytaczy¢ monitor. Jezeli
monitora, na ktérym wySwietlane | ujawnione zostaly dane, w szczeg6lnosci dane osobowe -
sg dane osobowe. sporzadzi¢ raport i powiadomi¢ I0D.

A3.6 Sporzadzanie kopii danych na Spowodowa¢ zaprzestanie kopiowania. Odzyskac¢ i
nosnikach danych w sytuacjach | zabezpieczy¢é wykonang kopig. Sporzadzi¢ raport i
nie przewidzianych odrgbnymi powiadomi¢ IOD.
procedurami.

A3.7 Utrata kontroli nad kopig danych | Podja¢ probe odzyskania kopii. Sporzadzi¢ raport i
osobowych. powiadomié I0D.

A4 W zakresie pomieszczen i infrastruktury sluzacych do przetwarzania danych osobowych

A4.1 Opuszczanie i pozostawianie bez | Zabezpieczy¢ (zamkna¢) pomieszczenie. Powiadomié
dozoru nie zamknigtego przetozonych. Sporzadzié¢ raport i powiadomi¢ IOD.
pomieszczenia, w ktorym
zlokalizowany jest sprzet
komputerowy stuzacy do
przetwarzania danych
osobowych, co stwarza ryzyko
dokonania na sprzecie lub
oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu
danych osobowych.

A4.2 Wpuszczanie do pomieszczen Wezwaé osoby bezprawnie przebywajace w

stuzbowych 0s6b nieznanych i

pomieszczeniach do ich opuszczenia, probowac ustali¢ ich
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dopuszczanie ich do kontaktu ze
sprze¢tem komputerowym.

tozsamos¢. Powiadomié przetozonych. Sporzadzié raport i
powiadomié IOD.

A43 Dopuszczanie, aby osoby spoza | Wezwa¢ osoby dokonujgce zakazanych czynnosci do ich
stuzb informatycznych i zaprzestania. Postara¢ si¢ ustali¢ ich tozsamosc.
telekomunikacyjnych podtaczaty | Powiadomié stuzby informatyczne. Sporzadzié¢ raport i
jakiekolwiek urzadzenia do sieci | powiadomi¢ IOD.
komputerowej, demontowaty
elementy obudéw, gniazd i torow
kablowych lub dokonywaty
jakichkolwiek manipulacji.

A.S W zakresie pomieszczen, w ktérych znajdujg sie serwery i urzadzenia sieci

A5 Dopuszczenie lub ignorowanie Wezwac¢ osoby dokonujgce zakazanych czynnosci do ich
faktu, ze osoby spoza stuzb zaprzestania i ew. opuszczenia pomieszczen. Postarac sie
informatycznych i ustali¢ ich tozsamos$¢ z pomocg pracownikéw ochrony.
telekomunikacyjnych dokonujg | Powiadomi¢ stuzby informatyczne WSM. Sporzadzi¢
jakichkolwiek manipulacji przy | raport i powiadomié¢ IOD.
urzgdzeniach lub okablowaniu
sieci komputerowej w miejscach
dostepnych publicznie (hole,
korytarze, itp.).

AS52 Dopuszczanie do znalezienia si¢ | Wezwac osoby dokonujgce zakazanych czynnosci do ich
w pomieszczeniach serwerowni | zaprzestania i opuszczenia chronionych pomieszczen.
lub weztéw sieci informatycznej | Postara¢ si¢ ustali¢ ich tozsamos¢. Powiadomié stuzby
0s6b spoza stuzb informatyczne WSM. Sporzadzié raport i powiadomi¢ I0D.
informatycznych i
telekomunikacyjnych lub
ignorowania takiego faktu.

B Zjawiska Swiadczace o mozliwosci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy uktadach | Powiadomi¢ niezwlocznie 10D oraz stuzby informatyczne
sieci komputerowej lub WSM. Nie uzywaé sprz¢tu ani oprogramowania do czasu
komputerach. wyjasnienia sytuacji. Sporzadzié raport.

B.2 Obecno$¢ nowych kabli o Powiadomié niezwlocznie stuzby informatyczne WSM i
nieznanym przeznaczeniu i IOD. Nie uzywacé sprzetu ani oprogramowania do czasu
pochodzeniu wyjasnienia sytuacji. Sporzadzi¢ raport.

B.3 Niezapowiedziane zmiany w Powiadomié niezwlocznie stuzby informatyczne WSM oraz
wygladzie lub zachowaniu IOD. Nie uzywac¢ sprzetu ani oprogramowania do czasu
aplikacji stuzgcej do wyjasnienia sytuacji. Sporzadzié¢ raport.
przetwarzania danych
osobowych.

B.4 Nieoczekiwane, nie dajgce sie Powiadomié niezwtocznie stuzby informatyczne WSM oraz
wyjasni¢ zmiany zawartosci bazy | IOD. Nie uzywaé sprzetu ani oprogramowania do czasu
danych. wyjasnienia sytuacji. Sporzadzié raport.

B.5 Obecnos¢ nowych programéw w | Powiadomié niezwlocznie stuzby informatyczne WSM oraz
komputerze lub inne zmiany w IOD. Nie uzywaé sprzetu ani oprogramowania do czasu
konfiguracji oprogramowania. wyjasnienia sytuacji. Sporzadzi¢ raport.

B.6 Slady wlamania do pomieszczen, | Postepowaé zgodnie z obowigzujacymi w tego rodzaju

w ktorych przetwarzane sg dane
osobowe.

przypadkach procedurami. Powiadomié IOD i sporzadzié
raport.
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Formy naruszenia ochrony danych osobowych przez obsluge informatyczng w kontaktach

z uzytkownikiem

Préba uzyskania hasta
uprawniajgcego do dostgpu do
systeméw, w ktorych
przetwarzane s dane osobowe,
w ramach $wiadczenia pomocy
technicznej.

Powiadomi¢ IOD i sporzadzié raport.

C2

Préba nieuzasadnionego
przegladania (modyfikowania) w
ramach pomocy technicznej
danych osobowych, przy uzyciu
identyfikatora i hasta
uzytkownika.

Powiadomi¢ 10D i sporzadzi¢ raport.
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Zaljgcznik nr 2
Wz6r raportu o naruszeniu bezpieczenstwa informacyjnego.

Raport o naruszeniu bezpieczenstwa informacyjnego
Sporzadzajacy raport:

NAZWISKO 1 IMIQ +vvntienineiie et
Stanowisko 1 fUNKCIA ...uuunieiii e e
Jednostka organizacyjna, pokdj, nrtelefonu .............ooooeiiniiiiiiiiiiii e,

Kod formy naruszenia (wg tabeli) .........................
1. Miejsce, doktadny czas i data stwierdzonego naruszenia (budynek, pietro, nr pokoju,
godzina, itp.) :

2. Osoby powodujace naruszenie bezpieczenstwa informacyjnego:

............................................................................................................

............................................................................................................

Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony
bezpieczenstwa informacyjnego:

(%)

............................................................................................................

............................................................................................................

............................................................................................................

...............................................................................................................................................

5. Zabezpieczone materiaty lub inne dowody zwigzane z wydarzeniem:
6. Krotki opis wydarzenia zwigzanego z naruszeniem bezpieczenistwa informacyjnego

(przebieg zdarzenia, opis zachowania uczestnikow, podjete dziatania):

............................................................................................................
..........................................................................................................

............................................................................................................
............................................................................................................
............................................................................................................

............................................................................................................

.......................................................
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Zalgcznik nr 3

Wzor ,,Rejestru naruszen bezpieczenstwa informacyjnego w WSM”
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