Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet w WSM
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Zatacznik 3 do
Zarzadzenia Rektora WSM nr 2/05/2018 z dnia 22 maja 2018 .

Regulamin korzystania z firmowej poczty elektronicznej i sieci Internet przez
pracownikéw Wyzszej Szkoty Menedzerskiej w Warszawie oraz osoby z nim
wspotpracujace

§ 1. Definicje i skréty

W tresci niniejszej Instrukcji zastosowanie majg definicje zawarte w rozdziale 1 Polityki Bezpieczenstwa
Danych Osobowych oraz definicje i skroty wyszczegdlnione ponizej:

1. Uczelnia lub WSM — oznacza Wyzszg Szkote Menedzerskg w Warszawie;
2. Regulamin — oznacza niniejszy Regulamin;

3. Poczta elektroniczna WSM (system poczty elektronicznej) — oznacza ustuge
teleinformatyczng, stuzgcg do wymiany wiadomosci zaréwno z adresatami w WSM, jak
rowniez z adresatami w innych, zewnetrznych systemach poczty elektronicznej;

4. Internet — oznacza wszelkie zasoby informacyjne ogdlnoswiatowej sieci
teleinformatycznej Internet, do ktérych moze mie¢ dostep pracownik Uzytkownik lub
inna osoba, ktdrej takie uprawnienia nadano;

5. Uzytkownik — oznacza pracownika WSM, ktéry zgodnie z przepisami Regulaminu
otrzymat prawo dostepu do korzystania z systemu poczty elektronicznej WSM i/lub
dostepu do Internetu, a takze inng osobe, ktérej takie uprawnienia nadano w zwigzku
z zawartg z WSM umowg;

6. Administrator poczty elektronicznej WSM — oznacza pracownika Dziatu IT
odpowiedzialnego za zarzadzanie systemem poczty elektronicznej Wyzszej Szkoty
Menedzerskiej w Warszawie.
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7. Komputer — oznacza stacje roboczg zainstalowang w siedzibie WSM (tzw. desktop),
komputer przenosny (laptop), a takze kazdego innego rodzaju sprzet mobilny stuzgcy
umozliwiajacy taczenie sie siecig z Internet.

§ 2. Zakres Regulaminu.

Regulamin okresla ogdlne zasady korzystania z systemu poczty elektronicznej oraz sieci
Internet. Regulamin precyzuje rowniez zakres i uprawnienia kontrolne WSM dotyczace
stuzbowej korespondencji Uzytkownikdéw oraz korzystania z sieci Internet.

§ 3. Procedura przyznawania firmowego adresu poczty elektronicznej.

1. Adres poczty elektronicznej nowo zatrudnionego pracownika WSM, na wniosek jego
bezposredniego przetozonego, tworzy Administrator poczty elektronicznej WSM
wedtug  nastepujacego  wzorca:  imie.nazwisko@wsm.warszawa.pl ,  np.
jan.nowak@wsm.warszawa.pl

2. Administrator poczty elektronicznej WSM przekazuje Uzytkownikowi informacje

niezbedne do pierwszego logowania i w razie potrzeby przeprowadza instruktaz
korzystania z poczty elektronicznej.

3. Uzytkownik zobowigzany jest do zachowania hasta do poczty w poufnosci.
W przypadku rozmyslnego, badz przypadkowego ujawnienia hasta osobom trzecim,
pracownik WSM powinien niezwtocznie poinformowac o tym fakcie Administratora
poczty elektronicznej lub innego pracownika Dziatu IT.

4. Mozliwy jest zdalny dostep do systemu poczty elektronicznej (spoza siedziby WSM).
Dostep taki posiadajg wszyscy pracownicy w WSM petnigcy funkcje kierownicze lub
pracujacy na stanowiskach samodzielnych. Pozostatym pracownikom ww. uprawnienia
nadaje osoba kierujgca dang jednostka organizacyjng, kierujac sie potrzebami w
zakresie zapewnienia pracownikowi mozliwosci prawidtowego toku realizacji
powierzonych zadan stuzbowych, réwniez poza siedzibg Uczelni. W przypadku
Uzytkownikéw nie bedacych pracownikami WSM, uprawnienia takie nadaje Kanclerz
WSM.

5. Nadanie uprawnien do zdalnego dostepu do firmowej poczty elektronicznej nastepuje
w drodze pisemnego powiadomienia o tym fakcie Kierownika Dziatu IT, ktéry prowadzi
rejestr oséb, ktorym taki dostep przyznano.

6. Prawo wgladu do rejestru okreslonego w ustepie 5 posiada réwniez I0D.

7. Przed uruchomieniem dostepu do systemu poczty elektronicznej, kazdy Uzytkownik
zobowiagzany jest zapoznac sie z przepisami niniejszego Regulaminu i potwierdzi¢ ten
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fakt na piSmie. Za zaznajomienie Uzytkownika z tymi przepisami oraz odebranie od
niego pisemnego oswiadczenia, sporzagdzonego wedtug wzoru stanowigcego Zatacznik
nr 1 do niniejszego Regulaminu, odpowiedzialny jest pracownik Dziatu Spraw
Personalnych.

§ 4. Zasady korzystania z firmowej poczty elektronicznej przez Uzytkownikow.

I”

Poczta elektroniczna z adresem zawierajgcym oznaczenie domeny ,wsm.edu.p
znajduje sie w wytgcznej dyspozycji Wyzszej Szkoty Menedzerskiej w Warszawie.

Informacje przekazywane za pomocg poczty elektronicznej podlegajg takim samym
zasadom poufnosci, jakim podlega pisemna korespondencja stuzbowa.

Poczta elektroniczna WSM moze by¢ monitorowana przez upowaznione osoby w taki
sposéb, ktéry nie narusza tajemnicy korespondencji i prawa do prywatnosci, w
rozumieniu odnosnych przepiséw prawa (art. 267 kk, art. 47 Konstytucji RP). Prawo do
prowadzenia czynnosci zwigzanych z monitorowaniem poczty elektronicznej WSM majg
wytgcznie osoby wskazane imiennie przez Rektora WSM.

. Adres poczty elektronicznej WSM powinien by¢ wykorzystywany wytacznie w celu
prowadzenia korespondencji zwigzanej z dziatalnoscia Uczelni (korespondencja
stuzbowa).

Nie dopuszcza sie mozliwosci uzywania poczty elektronicznej WSM w celach
prywatnych.

Uzytkownikom firmowej poczty elektronicznej WSM zabrania sie za pomocg poczty:

a. reprezentowaé, wydawaé opinii lub w inny sposdb zajmowac stanowiska
w imieniu Uczelni, jezeli nie sg do tego wtasciwie upowaznieni,

b. wysyta¢ wiadomosci fatszujgc informacje o jej nadawcy lub tresci.

Uzytkownicy zobowigzani s3 do regularnego odczytywania otrzymywanych
wiadomosci, a jezeli wiadomos$¢ wymaga udzielenia odpowiedzi, odpowiedz powinna
by¢ wystana w terminie okreslonym przepisami prawa lub wewnetrznymi regulacjami
obowigzujgcymi w WSM.

Uzytkownicy powinni zachowac szczegdlng ostroznos¢ w przypadku otrzymania
wiadomosci pocztowych pochodzgcych od nieznanych nadawcéw. W przypadku
uzasadnionej watpliwosci co do pochodzenia lub zawartosci wiadomosci pocztowych,
w celu podjecia dalszych dziatan, Uzytkownik powinien sie zwrdcic¢ sie o pomoc do
Administratora poczty elektronicznej.

Wszystkie informacje, ktére nie sg publicznie dostepne, a z ktérymi Uzytkownik
zapoznat sie w trakcie wykonywania obowigzkéw stuzbowych powinny by¢ wysytane
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wytacznie na adres osdb, ktdre sg znane nadawcy, sg stuzbowo zainteresowane sprawg
i posiadajg uprawnienia do jej otrzymania.

Uzytkownicy majg prawo zdalnego logowania sie do konta poczty elektronicznej
Wyzszej Szkoty Menedzerskiej w Warszawie z komputeréw innych, niz urzadzenia
stuzbowe, jednak nalezy powstrzymywac sie od korzystania z ustug tzw. ,kafejek
internetowych”, ,hot spotéw”, i innych tego rodzaju zrédet dostepu do sieci Internet.

Uzytkownicy poczty elektronicznej WSM sg zobowigzani do:

a. stosowania  ogdlnie przyjetych zasad i form  grzecznosciowych
w wymienianych wiadomosciach pocztowych,

b. sprawdzania autentycznosci nadawcy w przypadku watpliwosci, co do
autentycznosci wiadomosci, np. poprzez probe kontaktu z nadawcga, przy
pomocy innych srodkéw komunikacji.

c. zatgczania na koncu wiadomosci swojej wizytowki, zawierajgcej co najmniej:
imie i nazwisko, stanowisko stuzbowe, nazwe jednostki organizacyjnej WSM,
numer telefonu i adres e-mail,

Nadawca wiadomosci poczty elektronicznej nie powinien zaktadac, ze jego przesytka
zostata przeczytana przez adresata w momencie jej dostarczenia, jezeli przed jej
wystaniem nie ustawit stosownych regut powiadamiania (o otrzymaniu i odczycie
wiadomosci).

Wiadomosc¢ wystana poczta elektroniczng nie jest bezpieczna. Moze by¢ przechwycona
i odczytana lub zmodyfikowana przez osobe nieuprawniong, chyba, ze wiadomos¢ jest
zaszyfrowana (chroniona przed odczytaniem) lub podpisana elektronicznie (chroniona
przed modyfikacj3).

Usuniecie wiadomosci poczty elektronicznej ze skrzynki Uzytkownika nie oznacza jej
fizycznego unicestwienia. Wiadomosci sg archiwizowane przez elektroniczne systemy
sporzadzania kopii zapasowych i mogg by¢ odtwarzane.

W rejestrach zdarzen systemu poczty elektronicznej zapisywane s3 informacje o czasie
przystania i wystania kazdej wiadomosci pocztowej oraz adresie jej nadawcy i odbiorcy.

Administrator systemu poczty elektronicznej UFG, ze wzgledu na przystugujgce mu
uprawnienia jest w stanie odczyta¢ zawartos¢ kazdej wiadomosci pocztowej, jezeli
wiadomos¢ nie jest zaszyfrowana.

Za zgoda Kierownika Dziatu IT, Administrator systemu poczty elektronicznej WSM ma

prawo naktada¢ ograniczenia i restrykcje na ten system lub na poszczegdinych
Uzytkownikdw, jezeli jest to niezbedne do prawidtowego funkcjonowania catego
systemu pocztowego w Uczelni, informujac o tym zainteresowane osoby.
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18. Uzytkownik nie powinien odpowiada¢ na tzw. ,spam”, czego skutkiem moze byé
nasilenie otrzymywania tego rodzaju wiadomosci. Przesytki, ktére Uzytkownik uzna za
spam, nalezy przesyfa¢ na adres Administratora systemu poczty elektronicznej.

§ 5. Zasady korzystania z dostepu do sieci Internet.

1. Uzytkownik moze korzystaé z Internetu wytgcznie z wyznaczonego stanowiska,
skonfigurowanego zgodnie z regulacjami obowigzujagcymi w WSM.

2. Dostep do Internetu w czasie godzin pracy powinien by¢ wykorzystywany jedynie do
realizacji obowigzkédw pracowniczych, dydaktycznych oraz pozyskiwania informacji
przydatnych w pracy zawodowej i stuzgcych samoksztatceniu.

3. Uzytkownik moze okazjonalnie korzystac¢ z dostepu do Internetu w celach prywatnych,
jezeli czynnos¢ ta nie zaktdca realizacji obowigzkéw stuzbowych Uzytkownika.

4. Uzytkownik powinien dotozy¢ nalezytej starannosci podczas korzystania z Internetu. Za
wiasciwe korzystanie z Internetu odpowiada Uzytkownik stanowiska, z ktérego taczy
sie z Internetem. W szczegdlnosci Uzytkownik tego stanowiska odpowiada za:

a. tresci wysyfane do Internetu,
b. decyzje dotyczgce pozyskiwania tresci z Internetu.

5. W przypadku wystgpienia probleméw zwigzanych z korzystaniem z Internetu,
Uzytkownik powinien sie zwrdci¢ do pracownika Dziatu IT.

6. Uzytkownikom korzystajagcym z sieci Internet zabrania sie:

a. reprezentowac, wydawaé opinii lub w inny sposéb zajmowac stanowiska w
imieniu Uczelni, jezeli nie s do tego wtasciwie upowaznieni,

b. przeglada¢ stron internetowych o charakterze rozrywkowym, szczegdlnie
uczestniczy¢ we wszelkiego rodzaju grach on-line,

c. przegladac stron zawierajacych tresci sprzeczne z prawem,

d. pozyskiwa¢ znacznej ilosci danych, w szczegdlnosci poprzez zapisywanie na
stanowisku, z ktérego taczy sie z Internetem plikéw multimedialnych
0 znacznej objetosci, jezeli nie jest to uzasadnione obowigzkami stuzbowymi,

e. pozostawia¢ stanowiska komputerowego z uaktywnionym oprogramowaniem
utrzymujacym tgcznosé Internetem.

7. W Dziale IT zbierane s3 informacje o zasobach internetowych, do ktérych Uzytkownik
miat dostep.
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§ 6. Odpowiedzialnos¢ Uzytkownikéw korzystajacych z firmowej poczty
elektronicznej Wyzszej Szkoty Menedzerskiej w Warszawie i sieci Internet.

1. Wykorzystywanie poczty elektronicznej oraz korzystanie z sieci Internet niezgodnie z
zasadami okre$lonymi w niniejszym Regulaminie moze stanowi¢ podstawe natozenia
na pracownika WSM kary porzadkowej, lub innych s$rodkéw dyscyplinujgcych
okreslonych przepisami prawa pracy, Regulaminu Pracy WSM oraz innych
wewnetrznych regulacji obowigzujagcych w Uczelni. W stosunku do Uzytkownikéw
niebedacych pracownikami Uczelni, ztamanie zasad okreslonych w niniejszym
Regulaminie moze stanowi¢ podstawe do natychmiastowego rozwigzania stosownej
umowy, bez zachowania okresu wypowiedzenia (umowy zlecenia, o dzieto, itp.).

2. Postanowienia zawarte w ust. 1 powinny znalez¢ swoje odzwierciedlenie w tresci
wszystkich umoéw zawieranych z zewnetrznymi podmiotami, ktére bedg korzystac z
dostepu do poczty elektronicznej WSM.

3. O naruszeniu zasad okreslonych w niniejszym Regulaminie przez pracownikbw WSM
Kierownik Dziatu IT informuje bezposredniego przetozonego danego pracownika. W
przypadku Uzytkownika niebedacego pracownikiem WSM, ww. informacja
przekazywana jest Kanclerzowi.

4. Kierujacy poszczegdlnymi jednostkami organizacyjnymi Uczelni odpowiedzialni s3 za
poinformowanie podlegtych pracownikéw o zasadach okreslonych w niniejszym
Regulaminie.

§ 7. Zakres i uprawnienia kontrolne WSM dotyczace korespondencji przesytanej za pomoca
poczty elektronicznej WSM oraz korzystania z dostepu do sieci Internet.

1. Z uwagi na konieczno$¢ zapewnienia ochrony intereséw i bezpieczeristwa Uczelni, WSM
zastrzega sobie mozliwos¢ wgladu w korespondencje przesytang z wykorzystaniem
firmowego konta poczty elektronicznej, jak rowniez w dziatania Uzytkownikéw w
zakresie dostepu do sieci Internet.

2. Kierownik Dziatu IT, nie rzadziej, niz dwa razy w roku, przeprowadza przeglad z zakresu
przestrzegania zasad okreslonych w niniejszym Regulaminie, a w szczegdlnosci zasad
okreslonych w §§ 4 i 5. Wyniki tych przegladéw przekazywane sg Rektorowi w postaci
pisemnych raportéw.

§ 8. Postanowienia koricowe.

1. Przepisy Instrukcji okreslonej w ust. 1 powinny wejs¢ w zycie nie pdzniej, niz w
terminie 30 dni od wejscia w zycie niniejszego Regulaminu.

prof. zw. dr hab. Pawet Czarnecki
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Zatacznik nr 1.

Oswiadczenie Uzytkownika

Oswiadczam, iz przyjmuje do wiadomosci postanowienia ,Regulaminu korzystania
z firmowej poczty elektronicznej i sieci Internet przez pracownikéw Wyiszej Szkoty
Menedzerskiej w Warszawie oraz innych uzytkownikéw” i zobowigzuje sie do przestrzegania
zasad i obowigzkéw okreslonych w Regulaminie. Przyjmuje zarazem do wiadomosci, ze
naruszenie przeze mnie zasad i obowigzkow w nim okreslonych, skutkowaé moze
zastosowaniem wobec mnie wtasciwych przepisow porzadkowych prawa pracy, witgcznie z

rozwigzaniem umowy o prace z winy lezgcej po stronie pracownika.

Oswiadczam zarazem, ze wyrazam zgode na prowadzenie czynnosci kontrolnych w zakresie
korzystania przeze mnie z dostepu do sieci Internet oraz prawidtowosci wykorzystywania
firmowej poczty elektronicznej WSM.

Z tytutu prowadzonych czynnosci kontrolnych, realizowanych zgodnie z zasadami okreslonymi
w przepisach ww. Regulaminu, nie bede wnosi¢ obecnie, jak réwniez po rozwigzaniu
taczagcego mnie z WSM stosunku prawnego, zadnych roszczen.

(miejscowos¢ i data) (podpis pracownika)

(podpis osoby odbierajacej oswiadczenie).






