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Zarzadzenie nr 7/09/2023
Rektora Menedzerskiej Akademii Nauk Stosowanych w Warszawie
z dnia 11 wrzes$nia 2023 r.
w sprawie realizacji zadan wynikajacych z wprowadzenia

trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym 1 nauce
(Dz. U. z 2022 r. poz. 574, p6zn. zm.) w zwigzku z zarzadzeniem nr 389 Prezesa Rady
Ministrow z dnia 30 listopada 2022 r. w sprawie wprowadzenia stopnia alarmowego CRP oraz
zarzadzeniem Nr 3/02/2022 Rektora Menedzerskiej Akademii Nauk Stosowanych
w Warszawie z dnia 15 lutego 2022 r. w sprawie okreslenia procedur dla poszczegdlnych stopni
alarmowych oraz stopni alarmowych CRP w Menedzerskiej Akademii Nauk Stosowanych

w Warszawie zarzadzam:

§1
Zobowigzuje kierownikow jednostek organizacyjnych Menedzerskiej Akademii Nauk
Stosowanych w Warszawie do zapewnienia funkcjonowania w niezbednym zakresie
podlegtych im jednostek ze szczegdlnym uwzglednieniem nastepujacych zadan wynikajacych
z wprowadzenia trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP):
1. prowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemu teleinformatycznego:
a) monitorowac i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektroniczne;j,
b) sprawdzac dostgpnos¢ ustug elektronicznych,
¢) dokonywac, w razie potrzeby, zmian w dostepie do systemu;
2. poinformowaé personel Uczelni o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczeg6lnosci personel odpowiedzialny

za bezpieczenstwo systemu,



3. sprawdzi¢ kanaty taczno$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonaé weryfikacji
ustanowionych punktéw kontaktowych 2z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego;

4. dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, w szczegdlnos$ci dokona¢ weryfikacji posiadanej kopii zapasowej
systemu,

5. sprawdzi¢ aktualny stan bezpieczenstwa systemu 1 oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6. informowa¢ na biezaco o efektach przeprowadzonych dzialan zespoly reagowania
na incydenty bezpieczenstwa teleinformatycznego wtasciwe dla dziatania Uczelni;

7. zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemu;

8. wprowadzi¢  calodobowe  dyzury  administratorow  systemow  kluczowych
dla funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji
sprawach bezpieczenstwa systemu teleinformatycznego;

9. wprowadzi¢  calodobowe  dyzury  administratorow  systemow  kluczowych
dla funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji
sprawach bezpieczenstwa systemu teleinformatycznego;

10. dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku;

11. przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowaé sie do ograniczenia operacji na serwerach, w celu mozliwo$ci ich

szybkiego 1 bezawaryjnego zamknigcia.

§2
Kierownik jednostki organizacyjnej Menedzerskiej Akademii Nauk Stosowanych
w Warszawie niezwlocznie informuje Rektora o wystgpieniu okoliczno$ci uniemozliwiajacych
prawidtowe  funkcjonowanie jednostki  organizacyjnej, stanowigcych  zagrozenie
bezpieczenstwa pracownikéw 1 studentéw lub mienia w znacznych rozmiarach oraz

incydentdw majacych wplyw na bezpieczenstwo systemow teleinformatycznych.

§3



Za realizacj¢ niniejszego zarzadzenia w zakresie zadan wynikajacych z wprowadzenia
trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) oraz przygotowanie komunikatu
dla dyrektoréw centrow o wprowadzeniu stopni alarmowych czyni si¢ odpowiedzialnym

Dyrektora Administracyjnego.

§4
Na koordynatora ds. bezpieczenstwa systemow IT wyznaczam Kierownika Dziatu IT, ktoérego
czyni¢ odpowiedzialnym za realizacj¢ zadan wynikajacych z wprowadzenia trzeciego stopnia
alarmowego CRP (stopien CHARLIE-CRP) przez osoby merytorycznie odpowiedzialne
za system IT.

§5

Zarzadzenie obowigzuje od dnia 1 wrzesnia 2023 r. do dnia 30 listopada 2023 r.

dr hab. inz. dr h.c. Zbigniew Ciekanowski



